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МЕЖГОСУДАРСТВЕННОЕ   
РЕГУЛИРОВАНИЕ  ПРИМЕНЕНИЯ   
ЦИФРОВЫХ  ТЕХНОЛОГИЙ  ИНДУСТРИИ  4.0   
В  ЕАЭС  И  БРИКС:  ПРАВОВЫЕ РИСКИ

Введение. Исследование содержит научную разработку понятий и катего-
рий из состава межгосударственного регулирования процедур внедрения циф-
ровых технологий Индустрии 4.0 для их применения юридическими лицами из 
стран - членов объединений ЕАЭС и БРИКС при осуществлении ими внешнеэ-
кономической деятельности. Формулируются на понятийном уровне определе-
ние правовых рисков, которые могут сложиться при внедрении и применении 
цифровых технологий индустрии 4.0.

Материалы и методы. В работе были использованы традиционные обще-
научные методы исследования, такие как диалектический метод познания, ана-
лиз, синтез, индукция, дедукция, а также частнонаучные юридические методы, 
среди которых формально-юридический, метод юридического толкования. Си-
стемный подход к исследованию поставленной проблемы реализован авторами 
путем применения в сочетании нескольких методов научного исследования.  

Результаты исследования. В результате проведенного анализа авторами 
обоснован научно-методологический принцип межюрисдикционного управления 
рисками изменения законодательства, а также их нейтрализации и избежания 
при осуществлении внешнеэкономической деятельности юридическими лица-
ми из стран - членов объединений ЕАЭС и БРИКС. Указанный подход межю-
рисдикционного управления правовыми рисками предлагается закрепить в со-
ставе положений международной конвенции, к которой смогут присоединиться 
страны-участницы интеграционных объединений, обеспечив вступление в силу 
соответствующих регулятивных положений в своих юрисдикциях.
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Введение

Экономическое взаимодействие хозяй-
ствующих субъектов – резидентов 
государств-участников интеграцион-

ных объединений с участием Российской 
Федерации, таких как ЕАЭС и БРИКС, в 
текущий период совершенствуется на ос-
нове интенсивного внедрения компьютер-
ных цифровых технологий индустрии 4.0. 
Однако правовое регулирование этого про-
цесса на межгосударственном уровне между 
членами интеграционных объединений 
практически не разработано, в единичных 
случаях допускаются противоречивые нор-
мативные решения. Такие правовые риски в 
случае их возникновения негативно влияют 
на динамику внешнеторговой деятельности 
хозяйствующих субъектов – резидентов го-
сударств-членов ЕАЭС и БРИКС [2]. Указан-
ная проблема имеет комплексную причин-
ную основу, по мнению авторов, одним из 
ключевых факторов является недостаточная 
научная разработка понятий и категорий 
межгосударственного регулирования при 
внедрении цифровых технологий инду-
стрии 4.0, а также правовых рисков при при-
менении этих технологий хозяйствующи-
ми субъектами - резидентами юрисдикций 
ЕАЭС и БРИКС.

Исследование

Если обратиться к имеющейся норма-
тивной базе ЕАЭС, то, например, в Заяв-
лении о цифровой повестке Евразийского 
экономического союза отмечается необхо-
димость развития цифровой экономики го-
сударств-членов, имеется уверенность, что 
формирование цифровой повестки ЕАЭС 
будет способствовать открытому, широко-
му и равноправному сотрудничеству госу-
дарств-членов, хозяйствующих субъектов и 
граждан, росту эффективности и объемов 
экономики каждого из государств-членов, 
переходу ЕАЭС на новый уровень экономи-
ческого, технологического и социального 
развития1. В настоящее время информаци-
онное обеспечение интеграционных про-
цессов во всех сферах, затрагивающих функ-
ционирование Союза, определено статьей 
23 Договора (Астана, 29.11.2014) (с изменени-
ями и дополнениями)2 и Протоколом об ин-
формационно-коммуникационных техно-
логиях и информационном взаимодействии 
в рамках Евразийского экономического со-
юза (приложение № 3 к Договору). 

В Решении Высшего Евразийского эко-
номического совета от 11.10.2017 № 12 "Об 
Основных направлениях реализации циф-

1	 http://pravo. eaeunion.org/document?id=71553074 &byPara=1&sub=1.
2	 http://base.garant.ru/70670880/ #ixzz6gzcJ0u7L.

Обсуждение и заключение. По итогам проведенного исследования сфор-
мирован по пяти категориям комплекс информационно-коммуникационных 
технологий непрерывного слежения за движением единичных товаров, а так-
же транспортных средств, которые перевозят товары по внешнеторговым 
сделкам между юрисдикциями объединений ЕАЭС и БРИКС. Данный комплекс 
цифровых технологий следует применять на основе нового научно-методоло-
гического подхода межюрисдикционного управления рисками столкновения по-
ложений законодательства, а также нейтрализации и избежания этих рисков 
при осуществлении внешнеэкономической деятельности хозяйствующими 
субъектами юрисдикций указанных объединений.

Новый подход предусматривает согласование в механизме межюрисдикци-
онного полисубъектного блокчейна государствами-членами интеграционных 
объединений принимаемых нормативных документов, касающихся внедрения и 
применения цифровых технологий внешнеэкономической деятельности, и до-
ведение до уровня единого (одинакового) для всех участников регулятивного до-
кумента путем его одномоментной регистрации на сервере каждого из внешнеэ-
кономических ведомств ЕАЭС и БРИКС как субъектов распределённого реестра.
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ровой повестки Евразийского экономиче-
ского союза до 2025 года" постановлено, что 
государства-члены самостоятельно разра-
батывают, формируют и реализуют нацио-
нальную политику в сферах цифровизации 
экономики, связи и информатизации, обе-
спечения устойчивого функционирования 
и безопасности единого информационного 
пространства  и инфраструктуры связи, в 
том числе реализуют национальные меро-
приятия по развитию цифровой повестки. 
Отсутствие согласованной политики го-
сударств-членов в цифровой сфере может 
стать препятствием для достижения синер-
гетических эффектов в развитии цифровой 
экономики государств-членов и цифрового 
пространства Союза. Реализация цифро-
вой повестки предполагает использование 
новых бизнес-процессов, цифровых мо-
делей и создание цифровых активов. Для 
успешной реализации проектов возможно 
создание среды, обеспечивающей прора-
ботку проектов цифровой трансформации 
в формате регулятивной "песочницы". Это 
позволит получить значительный эффект в 
части формирования и накопления компе-
тенций, отработки регуляторных моделей, 
поддержки процессов апробации и коммер-
циализации проектов на ранних стадиях 
развития, тестирования и прототипирова-
ния решений, сбора в проектах талантли-
вых коллективов (команд), формирования 
библиотеки моделей процессов, ускорения 
отработки бизнес-моделей цифровых акти-
вов, формирования совместных решений и 
существенного снижения рисков. Цифровая 
трансформация рынков Союза приведет к 
развитию цифрового рынка, в рамках функ-
ционирования которого необходимо обе-
спечить свободное движение товаров, услуг, 
капитала и рабочей силы. Для достижения 
этого результата потребуется приведение 
в соответствие моделей изменений регу-
лирования на внутренних рынках Союза с 
моделью цифровой трансформации инте-
грационных процессов в рамках цифровой 
повестки.

Цифровая трансформация рынков 
товаров и услуг приведет к значительно-
му упрощению торговых процедур путем 
перехода в цифровую форму, активному 
использованию электронной торговли, а 

также к эффективной реализации и исполь-
зованию механизмов "единого окна" в сфере 
экономики [4. С. 62; 5. С. 131]. Это потребу-
ет проведения дальнейшей гармонизации 
в сфере правил ведения трансграничной 
электронной торговли, стимулирования 
ведения бизнеса в цифровой форме, коор-
динации действий в сфере защиты прав на 
объекты интеллектуальной собственности и 
прав потребителей цифрового рынка, а так-
же включения вопросов регулирования со-
трудничества в сфере цифровой экономики 
в повестку дня торговых переговоров ЕАЭС 
с третьими странами3.

Обратим внимание, в Приложении к 
Основным направлениям реализации циф-
ровой повестки Евразийского экономиче-
ского союза до 2025 года первым из Приори-
тетов проработки инициатив в рамках реа-
лизации цифровой повестки Евразийского 
экономического союза до 2025 года указана 
цифровая прослеживаемость движения про-
дукции, товаров, услуг и цифровых активов 
в Евразийском экономическом союзе4.

Относительно межгосударственного ре-
гулирования внедрения цифровых техноло-
гий индустрии 4.0 на уровне БРИКС, а так-
же относительно правовых рисков при при-
менении цифровых технологий в рамках 
указанного интеграционного объединения 
следует отметить, что научные разработки 
этих вопросов отсутствуют. По отдельным 
аспектам цифровизации на уровне ЕАЭС в 
доктрине имеются научные исследования.

Например, Толпекин К.А. исследует ре-
ализацию «Цифровой повестки дня ЕАЭС 
до 2025 года», но фрагментарно лишь в све-
те обеспечения эффективности цифровой 
криминалистики [11]. В сфере модерниза-
ции денег и кредита заслуживает поддержки 
позиция академика РАН С.Ю. Глазьева. [1]. 
Мы поддерживаем уважаемого академика 
С.Ю. Глазьева в части формирования Боль-
шого евразийского партнерства в форма-
те ЕАЭС + БРИКС. Понаморенко В.Е. тоже 
формулирует предложения по применению 
технологии распределённого реестра в пла-
тёжном пространстве ЕАЭС [9]. Поддержи-
ваем также позицию, которую формулиру-
ют Чистякова Е.А., Соколова О.Ю., Захарова 
С.В [12]. Непосредственно по проблематике, 
которую мы рассматриваем в настоящей 

МЕЖГОСУДАРСТВЕННОЕ РЕГУЛИРОВАНИЕ ПРИМЕНЕНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ ИНДУСТРИИ 4.0 

3	 http://pravo.eaeunion.org/document? id= 71708158&byPara=1&sub=1.
4	 http://pravo. eaeunion.org/document?id=71708158&byPara=1&sub=1.
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разработке, на научном уровне высказалась 
Янковская Е.С [13]. Мы согласимся с указан-
ным автором в части низкой интенсивности 
научных исследований, особенно вопросов 
межгосударственного регулирования вне-
дрения и правовых рисков при примене-
нии цифровых технологий индустрии 4.0 
на уровне интеграционных объединений с 
участием России.

Рассматривая в понятийном ракурсе 
правовые риски при внедрении и примене-
нии цифровых технологий индустрии 4.0 на 
уровне ЕАЭС и БРИКС, следует, прежде все-
го, сформулировать само понятие указан-
ных рисков в сфере внешнеэкономической 
деятельности. Правовой риск невозможно-
сти внедрения и применения либо ненадле-
жащего применения цифровых технологий 
индустрии 4.0 хозяйствующими субъекта-
ми  – резидентами государств-членов ЕАЭС 
и БРИКС – это вероятность наступления 
для них события, которое влечёт более чем 
на 1/3 от запланированного увеличение за-
трат (убытки) либо получение менее 1/3 за-
планированного дохода (упущенная выго-
да) вследствие столкновения национальных 
норм государств-членов ЕАЭС и БРИКС, 
регулирующих внедрение и (или) примене-
ние цифровых технологий в сфере внешне-
экономической деятельности.

Нормативные установки, которые мы 
анализировали выше, в целом можно при-
знать вполне целесообразными, однако нет 
концентрации регулирования по конкрет-
ным направлениям, в частности, цифровых 
технологий внешнеэкономической деятель-
ности компаний-резидентов как государств-
членов ЕАЭС, так и БРИКС. При этом любая 
внешнеторговая сделка имеет одинаковые 
дискретные этапы, которые всегда повто-
ряются, имея в части исполнения незначи-
тельные отличия, обусловленные тем или 
иным видом перевозящего груз транспорта. 
В целом исполнение внешнеторговой сдел-
ки охватывает 6 этапов: 1) производство экс-
портного товара; 2) подготовка товара к от-
грузке; 3) страхование, платежи и расчёты 
за товар; 4) экспедирование и международ-
ная перевозка грузов; 5) таможенная очист-
ка, пересечение грузом государственных  
границ.

В категориальном ракурсе мы предла-
гаем передовые компьютерные (цифровые) 
технологии индустрии 4.0, применяемые 
компаниями, участвующими во внешнеэко-
номической деятельности, сгруппировать и 
дифференцировать по пяти направлениям 
использования во внешнеторговых сделках, 

основываясь именно на дискретных повто-
ряющихся этапах исполнения сделок.

В рамках первичного этапа производ-
ства экспортного товара в состав категории 
«Цифровая маркировка товаров» следует 
интегрировать технологии поштучного чи-
пирования каждой отдельной единицы това-
ра, который перемещается по трансгранич-
ной сделке. Современные сложные товары 
следует изготавливать с идентификацион-
ными номерами в виде уникальных штрих-
кодов, а также с неотделяющимися дистан-
ционными устройствами интернет-связи 
– микрочипами, которые работают по анало-
гии с сим-картами современных мобильных 
телефонов. Данный товар может выходить 
на связь с командным центром связи, когда 
это необходимо собственнику (покупателю) 
товара, в том числе данный микрочип спосо-
бен выполнять функцию цифровой марки-
ровки этого товара, включать свой «маячок» 
в момент отгрузки с заводского конвейера и 
осуществлять свою цифровую прослеживае-
мость до конечной точки получения данной 
единицы товара покупателем [3].

На втором этапе сделки при подготовке 
товара к отгрузке в состав категории «Циф-
ровая маркировка стандартных товарных 
контейнеров» необходимо объединить тех-
нологии оборудования цифровыми марке-
рами стандартных морских, железнодорож-
ных, авиационных, автомобильных транс-
портных контейнеров. Соответствующее 
коммуникационным нагрузкам устройство 
интернет-связи – аналогичный большой ми-
крочип (возможно миникомпьютер) – долж-
но неотделимо прикрепляться к стандарт-
ному транспортному контейнеру. Такой 
контейнерный миникомпьютер обеспечи-
вает непрерывное прослеживание нахож-
дения внутри данного контейнера каждой 
единицы перевозимого товара, а также под-
держивает прослеживание движения самого 
контейнера по маршруту сделки [7].

На третьем этапе трансграничной сдел-
ки осуществляются страхование, платежи и 
расчёты за товар, на этом этапе в состав кате-
гории «Внешнеторговые смарт-контракты» 
следует объединить технологии автоматиче-
ского исполнения платежей за товары, иных 
платежей и отгрузок товаров по сделкам, ко-
торые осуществляются на основе цифровых 
технологий смарт-контрактов. Вполне ло-
гично с функционалом исполнения смарт-
контрактов соединить по интернет-связи 
работу цифровых маркеров - микрочипов с 
каждой единицы товара, миникомпьютеров, 
которыми оборудованы стандартные транс-
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портные контейнеры, которые движутся по 
маршруту сделки на том или ином транс-
портном средстве. Нет никаких технических 
проблем увязать начало движения либо от-
каз от начала движения товара по маршруту 
сделки с финансовым исполнением по тех-
нологии дистанционного банковского об-
служивания: платежей по страхованию ри-
сков в связи с транспортировкой груза, упла-
ты цены за товар. Всё это в итоге и составит 
алгоритм смарт-контракта по конкретной 
внешнеторговой сделке [6].

Для четвертого этапа, который условно 
отграничен как экспедирование и между-
народная перевозка грузов, предлагается в 
состав категории «Роуминг с бортом пере-
возчика» объединить цифровые техноло-
гии непрерывного спутникового пеленга 
из космоса и передачи в командный центр 
связи сигналов прослеживания стандартных 
товарных контейнеров, которые перевоз-
ятся морским судном, поездом, самолетом, 
автомобилем по маршруту сделки. Такие 
транспортные контейнеры, оборудованные 
миникомпьютерами, находящимися на не-
прерывной интернет-связи, следует также 
через интернет подключать к интерактив-
ным порталам «Внешнеэкономическая дея-
тельность в объединении БРИКС онлайн», 
«Внешнеэкономическая деятельность в объ-
единении ЕАЭС онлайн». Эти межгосудар-
ственные интернет-порталы могут функци-
онировать в качестве самостоятельных ин-
тернет-сайтов, могут функционировать как 
специальные вкладки сайтов самих интегра-
ционных объединений ЕАЭС и БРИКС [10].

На пятом финальном этапе исполнения 
внешнеторговой сделки в состав категории 
«Электронная государственная граница» 
и «Таможенный мониторинг» следует ин-
тегрировать технологии формирования 
электронного паспорта груза, контроля и 
регистрации прохождения товарами та-
моженных процедур, а также пересечения 
стандартными товарными контейнерами 
государственной границы юрисдикции их 
отправки и юрисдикции их доставки по 
маршрутам внешнеторговых сделок. Кро-
ме того, движение грузов может прослежи-
ваться через промежуточные «цифровые 
ворота», которые должны устанавливаться 
в промежуточных морских (речных) портах 

следования, на узловых станциях железных 
дорог, крупных развязок и перекрёстков ав-
томобильных трасс.

Заключение

Дифференцированный по пяти кате-
гориям комплекс информационно-комму-
никационных технологий непрерывного 
слежения за движением и единичных това-
ров, и транспортных средств, которые пере-
возят товары по внешнеторговым сделкам 
между юрисдикциями объединений ЕАЭС 
и БРИКС следует применять на основе но-
вого научно-методологического подхода 
межюрисдикционного управления рисками 
столкновения положений законодательства, 
а также подхода к нейтрализации и избежа-
нию этих рисков при осуществлении эко-
номической деятельности хозяйствующими 
субъектами юрисдикций указанных объ-
единений. Ключевой особенностью нового 
подхода является согласование в механиз-
ме межюрисдикционного полисубъектного 
блокчейна государствами-членами интегра-
ционных объединений принимаемых нор-
мативных документов, содержащих норма-
тивные положения о внедрении и примене-
нии цифровых технологий внешнеэкономи-
ческой деятельности, и доведение до уровня 
единого (одинакового) для всех участников 
регулятивного документа путем его одно-
моментной регистрации на сервере каждого 
из внешнеэкономических ведомств ЕАЭС и 
БРИКС [8].

Указанный подход межюрисдикцион-
ного управления правовыми рисками при 
внедрении и при применении цифровых 
технологий индустрии 4.0 в объединениях 
ЕАЭС и БРИКС предлагается закрепить в 
составе положений международной кон-
венции «О цифровых технологиях внешне-
экономической деятельности, применяемых 
резидентами юрисдикций Большого евра-
зийского партнёрства». К этой конвенции в 
механизме межюрисдикционного полисубъ-
ектного блокчейна смогут присоединиться 
государства-участники интеграционных 
объединений ЕАЭС и БРИКС, тем самым 
обеспечить вступление в силу соответствую-
щих регулятивных положений на своих на-
циональных территориях.

Исследование выполнено во исполнение гранта Российского Научного Фонда № 20-18-00314 
«Трансформация общественных отношений в условиях индустрии 4.0: юридическая превен-
ция».
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INTERSTATE  REGULATION  OF  THE  USE  OF  DIGITAL  
TECHNOLOGIES  OF  INDUSTRY  4.0  IN  THE  EAEU  AND  BRICS:  
LEGAL  RISKS

Introduction. The investigation contains a sci-
entific development of some concepts and categories 
from the interstate regulation of the procedures for 
the introduction of digital technologies in Industry 
4.0 for their use by economic entities of the EAEU 
and BRICS jurisdictions in their foreign economic 
activities. The definition of legal risks that may arise 
during the implementation and application of digital 
technologies of Industry 4.0 formulated at the con-
ceptual level. 

Materials and methods. The work used tradi-
tional general scientific research methods, such as the 
dialectical method of cognition, analysis, synthesis, 

induction, deduction, as well as private scientific le-
gal methods, including formal legal, the method of le-
gal interpretation. The authors implement a system-
atic approach to the study of the problem by using 
several methods of scientific research in combination.  

Research results. As a result of the analysis, the 
authors substantiate the scientific and methodologi-
cal principle of inter-jurisdictional risk management 
of changes in legislation, as well as their neutraliza-
tion and avoidance in the implementation of foreign 
economic activity by economic entities of the EAEU 
and BRICS jurisdictions. This approach of inter-ju-
risdictional management of legal risks proposed to be 
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enshrined in the provisions of the international con-
vention, to which the countries participating in inte-
gration associations will be able to join, ensuring the 
entry into force of the relevant regulatory provisions 
in their jurisdictions.

Discussion and conclusion. Based on the re-
sults of the study, a complex of information and com-
munication technologies for continuous tracking of 
the movement of individual goods, as well as vehicles 
that transport goods under foreign trade transactions 
between the jurisdictions of the EAEU and BRICS 
associations, has been formed in five categories. This 
set of digital technologies applied on basis of a new 
scientific and methodological approach to inter-ju-
risdictional risk management of collisions with legal 
provisions, as well as the neutralization and avoid-
ance of these risks in the implementation of foreign 
economic activities by economic entities of the juris-
dictions of these associations.

The new approach provides for the coordination 
of the regulatory documents adopted by the member 

states of the integration associations in the mecha-
nism of the inter-jurisdictional polysubject block-
chain. The documents relate to the introduction and 
application of digital technologies of foreign economic 
activity, to the level of a single (identical) regulatory 
document for all participants by simultaneously reg-
istering it on the server of each of the foreign econom-
ic departments of the EAEU and BRICS as subjects 
of a distributed register.
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