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Современный мир насыщен информа-
цией. Легкий доступ к новостному, 
познавательному, развлекательному 

контенту стал возможен благодаря дости-
жениям в области технологий связи. Появ-
ление сравнительно дешевых персональных 
устройств с функцией сетевого доступа, а 
также повсеместное распространение ин-
фраструктуры Интернета позволили связать 
каждый уголок планеты в единую информа-
ционную систему. Тем не менее, этот про-

цесс имеет и обратную сторону. Разруши-
тельное воздействие недостоверной инфор-
мации, стремительно распространяющейся 
в условиях кризисов, нередко приводит к 
возникновению чрезвычайных ситуаций, 
утрате управляемости, экономическим поте-
рям и человеческим жертвам. Относительно 
недавним примером можно считать «инфо-
демию» недостоверных сведений о распро-
странении эпидемии COVID-19, планируе-
мых и предпринимаемых мерах противодей-
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ствия заболеванию – серьезность положения 
потребовала принятия мер на уровне ООН. 
Начало специальной военной операции РФ 
на территории Украины в феврале 2022 года 
обернулось резким ростом интенсивности 
появления в мировом информационном 
пространстве материалов, которые недосто-
верны и даже создают угрозу суверенитету 
России и безопасности россиян. Именно по-
этому тематика, затрагиваемая в рассматри-
ваемой монографии, является актуальной 
и представляющей большой исследователь-
ский интерес, особенно в контексте постоян-
ной необходимости совершенствования го-
сударственной политики в области противо-
действия информационным угрозам. 

Представленное исследование посвяще-
но разработке концепции формирования 
системы правового обеспечения информа-
ционно-психологической безопасности РФ 
и формулированию практических предло-
жений по ее развитию в условиях глобаль-
ного информационного общества и цифро-
вой трансформации. Следует отметить, что 
рассматриваемая монография выделяется 
среди других исследований на схожую про-
блематику предметом рассмотрения. Автор 
обосновывает необходимость выделения 
«психологического» компонента информа-
ционной безопасности, указывая на наличие 
комплекса специфических угроз, вследствие 
чего «ее <информационно-психологиче-
ской безопасности> содержанием выступает 
не защита информации, а защита от инфор-
мации» [1. С. 29]. В ходе исследования автор 
ссылается на работы ведущих отечествен-
ных правоведов, детально прорабатывает 
содержательную сторону действующих на 
территории Российской Федерации законов 
и документов стратегического характера.

Исследование разделено на пять глав. 
Глава I представляет результаты автор-

ского анализа исторических и гносеологи-
ческих аспектов информационно-психоло-
гической безопасности (ИПБ), методологии 
исследования ИПБ в информационном пра-
ве, содержания и правовой природы ИПБ,  
а также правового закрепления угроз ИПБ. 
В этой главе автором представлено новатор-
ское определение понятия «деструктивное 
информационно-психологическое воздей-
ствие», перечислены фундаментальные ха-
рактеристики и классификация угроз ИПБ, 
анализируется зарубежный опыт определе-
ния угроз ИПБ.

Глава II посвящена обзору отечествен-
ной системы правового обеспечения ИПБ. 
Автор уделяет пристальное внимание ана-

лизу приоритетов РФ в информационной 
сфере, которые в той или иной степени ка-
саются обеспечения ИПБ. В ходе анализа 
автором обнаружено и обосновано суще-
ствование правовой лакуны, характерной 
для отечественной системы безопасности, а 
именно отсутствие единого представления 
о задачах и функциях обеспечения безопас-
ности [1. С. 75]. Необходимо отметить, что 
далее представлено авторское решение вы-
явленной проблемы [1. C. 76-77]. Несмотря 
на имеющиеся недостатки, автор характери-
зует правовой институт обеспечения ИПБ 
России как «достаточно развитый», отмечая 
межотраслевой характер данного институ-
та  – ключевая роль в данном контексте от-
ведена нормам информационного права, 
однако полноценное регулирование обеспе-
чения ИПБ, по справедливому замечанию 
автора, было бы невозможно без включения 
соответствующих норм административного, 
уголовного и гражданского права [1. С. 91].

В Главе III автор обращается к зарубеж-
ному опыту и исследует международно-
правовые стандарты в сфере обеспечения 
ИПБ. В данной главе приведен анализ дей-
ствующих норм в таких тематических груп-
пах, как права человека, СМИ и Интернет, 
борьба с преступностью и терроризмом в 
информационном пространстве, а также в 
области международной информационной 
безопасности [1. C. 113]. Наряду с междуна-
родными конвенциями, рекомендациями 
и резолюциями профильных организаций, 
автор исследует опыт ведущих международ-
ных акторов, в частности США и стран Ев-
ропейского союза, Великобритании, Канады 
и др. Автор приходит к выводу, что в сло-
жившихся условиях приоритетным уровнем 
правового регулирования обеспечения ИПБ 
должен выступать национальный уровень 
[1. С. 147]. Приходя к подобному заключе-
нию, автор не отрицает важность достиже-
ния международных договоренностей. Пре-
пятствием в данном процессе является уси-
ление информационного противоборства 
государств в киберпространстве. 

Глава IV сосредоточена на вопросах пра-
вового обеспечения ИПБ в отдельных сфе-
рах: СМИ, Интернет, защита детей от вред-
ной информации, а также противодействие 
деструктивному информационно-психоло-
гическому воздействию в форме пропаган-
ды. Утверждая «чрезвычайно сложный, мно-
гоаспектный характер» влияния СМИ на 
«личность, социальные группы и общество 
в целом» [1. С. 173], автор говорит о необхо-
димости обеспечения максимальной гибко-
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сти правового регулирования деятельности 
СМИ. Предпринятые российским руковод-
ством шаги, направленные на сдерживание 
деструктивного ИПВ из-за рубежа, в част-
ности, создание реестра СМИ-иностранных 
агентов, автор считает достаточно эффек-
тивными, однако при этом он отмечает не-
безупречность данного механизма с точки 
зрения защиты интересов самих СМИ и жур-
налистов [1. С. 176]. Проведя обзор существу-
ющих механизмов регулирования оборота 
информации в Интернете, автор предлагает 
осуществить унификацию существующих 
в России реестров и создать Единый реестр 
интернет-ресурсов, содержащих запрещен-
ную к распространению информацию в ин-
тересах облегчения работы профильных 
ведомств [1. С. 186]. Особое внимание уде-
лено проблематике правового регулирова-
ния защиты детей от деструктивного ИПВ 
как наиболее уязвимой группы населения. 
В отношении последней упомянутой сферы 
автор говорит о фрагментарном характере 
сложившегося правового регулирования и 
в качестве пути решения предлагает раз-
работать отдельный законодательный акт 
в сфере информационной безопасности, со-
держащий базовые понятия, основные виды 
мероприятий, перечень осуществляющих 
их субъектов, а также условия ограничения 
прав граждан [1. С. 206]

В Главе V исследования автором затро-
нуты три вопроса: 1) развитие системы ор-
ганов обеспечения ИПБ; 2) приоритетные 
направления совершенствования законо-
дательства РФ в сфере обеспечения ИПБ; 
3)  формирование культуры информаци-
онной безопасности. Автором проанализи-
рована деятельность федеральных органов 
исполнительной власти в деле обеспечения 
ИПБ, на основании чего им выдвинуто пред-
ложение по созданию специализированной 
государственной системы реагирования на 
угрозы ИПБ по образцу Государственной 
системы обнаружения, предупреждения 
и ликвидации компьютерных атак под ус-
ловным наименованием «ПСИ-РАДАР» [1. 
С. 216-217]. Данная система будет представ-
лять собой сеть территориально распреде-
ленных центров выявления и реагирования 
на угрозы ИПБ под управлением Роскомнад-
зора. В качестве меры усиления потенциала 

МВД РФ в противодействии угрозам ИПБ 
автором предложено создание в структуре 
министерства специального подразделения, 
фокусирующегося на новых информаци-
онных угрозах. В отношении дальнейшего 
совершенствования законодательства РФ в 
рассматриваемой области автором обосно-
вывается предложение о дополнении Мо-
дельного информационного кодекса для го-
сударств-участников СНГ в части противо-
действия обороту негативной информации. 
В данном случае автор предлагает закрепить 
блок норм о понятии, правовых принципах 
и средствах обеспечения ИПБ. Кроме того, 
автором предложены и обоснованы изме-
нения в Закон об информации в части его 
дополнения нормами об обеспечении ин-
формационной безопасности [1. С. 221-222]. 
Авторской новацией также является проект 
Концепции информационно-психологиче-
ской безопасности в РФ. В заключении гла-
вы автор обосновывает необходимость про-
ведения ряда мероприятий федерального 
уровня, направленных на повышение ин-
формированности граждан, в особенности 
родителей и детей, относительно существу-
ющих угроз информационной безопасно-
сти, предпринимаемых государством шагов, 
а также о том, какие действия необходимо 
предпринимать на индивидуальном уровне 
[1. С. 230-236].

Данное исследование можно охаракте-
ризовать как целостное и хорошо структу-
рированное. Автором полностью выполне-
ны поставленная цель работы и исследова-
тельские задачи. Вынесенные для обсужде-
ния авторские предложения представляют-
ся достаточно обоснованными. Несмотря 
на специфику затронутой темы, автору 
удалось сохранить баланс между необходи-
мостью соблюсти общепринятые правила 
изложения результатов правового иссле-
дования и доступностью материала для за-
интересованной аудитории, не имеющей 
глубоких профессиональных познаний по 
вопросам текущего состояния и перспектив 
развития отечественного и зарубежного за-
конодательства. Таким образом, исследова-
ние может быть рекомендовано для внима-
тельного изучения, в том числе на предмет 
практической реализации представленных 
концепций и проектов.
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This review is devoted to the book by Smirnov 
A.A. «Formation of the system of legal support of 
information and psychological security in the Rus-
sian Federation». The author reviews the existing ap-
proaches to the classification of types of information 
and psychological impact, presents the results of the 
analysis of the current Russian legislation, identifies 
problematic areas of domestic law, and presents rec-
ommendations regarding the improvement of legal 
mechanisms for ensuring information and psycho-

logical security in Russia, taking into account for-
eign experience.
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