
59№4(45)/2017

Обеспечение  безопасности  России  и  
США  в  информационном  и   
кибер-пространстве:  правовые,  
политические  и  экономические  
аспекты

Введение. Проблема обеспечения безопасности страны, в том числе безопас-
ности в информационной сфере, является ключевой в современных условиях 
развития глобального информационного пространства, что определяется дол-
госрочными национальными интересами страны в защите интересов общества, 
личности, государства от внешних и внутренних информационных угроз. Зна-
чительную актуальность обеспечение безопасности стран в информационной 
сфере приобретает в связи с участившимися в последнее время кибератаками, 
кибершпионажем, хищением информации, разглашением сведений, составляю-
щих государственную тайну, вмешательством в частную жизнь и др. Особен-
но важным является защита мирового сообщества и стран от использования 
информационного пространства террористическими группировками в пре-
ступных целях, использования информационных технологий в военных и мир-
ных целях при воздействии на массовое сознание. Цель исследования состоит 
в изучении правовых, политических, экономических механизмов, специфики 
подходов разных стран к обеспечению безопасности стран в информационном 
пространстве.

Материалы и методы. Реализация исследовательских задач была достиг-
нута на основе изучения официальных документов, в том числе Доктрина ин-
формационной безопасности РФ 2016 г., Стратегия кибербезопаности США 
2015 г., Резолюция ГА ООН от 4.12.2000 N 55/63 «Борьба с преступным ис-
пользованием информационных технологий», Конвенция Совета Европы  по ки-
берпреступности 2001 г. Методология исследования базируется на системном 
подходе; использовались правовой, статистический методы.

Результаты. В статье рассмотрены подходы к обеспечению безопасности в 
мировом информационном пространстве – кибербезопаность и информацион-
ная безопасность; проанализированы мировые тенденции в области киберзащи-
ты, российский рынок информационной безопасности; проведен комплексный 
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Управление: проблемы и перспективы

анализ американского подхода к обеспечению кибербезопасности и системы обе-
спечения информационной безопасности России; рассмотрены угрозы инфор-
мационной безопасности РФ и кибербезопасности США.

Обсуждения и заключение. Сегодня угрозы, которые связаны с использо-
ванием ИКТ в военно-политических и военно-стратегических целях исходят 
из мирового информационного пространства, а в последние годы они стали 
мощным дестабилизирующим фактором, который определяет направлен-
ность международных отношений. Это требует разработки правовой основы и 
международной системы контроля за обеспечением мировой информационной 
безопасности.

Неотъемлемыми тенденциями совре-
менного мира является дальнейшее  
развитие процессов глобализации, 

формирование, трансформация глобаль-
ной информационной инфраструктуры. 
Для совершенствования и распространения 
принципов экономики знаний создаются со-
ответствующие институты. В мировом мас-
штабе это Глобальный совет по экономике 
знаний (GKEC - Global Knowledge Economics 
Council), разрабатывающий терминологию 
и стандарты. В свою очередь, для повыше-
ния эффективности использования знаний 
значительно расширяется спрос на новые 
технологии, особенно инфокоммуника-
ционные. [21. C.112] Сегодня невозможно 
представить себе повседневную жизнь без 
развития и внедрения   информационно-
коммуникационных технологий (ИКТ) в 
разные сферы жизнедеятельности индиви-
дов, общества, государства. Это приводит к 
появлению угроз внутреннего и внешнего 
порядка, исходящих из информационного 
пространства. Подчеркнем, что уровень раз-
вития национальных ИКТ, национальной 
информационной инфраструктуры оказы-
вает непосредственное влияние на полити-
ческий, экономический, оборонный потен-
циал стран. Именно поэтому перед каждой 
из стран стоит важная задача защиты своих 
национальных интересов в информацион-
ной сфере. Кроме того, развитие механизмов 
использования информационных техноло-
гий в военных целях, рост угроз от использо-
вания ИКТ террористическими группиров-
ками настоятельно требуют поиска между-
народных способов и средств обеспечения 
информационной безопасности на глобаль-
ном уровне, формирования культуры пове-
дения в информационном пространстве. 

Актуальность поиска направлений обе-
спечения информационной безопасности 

подтверждают данные статистики. Ежегод-
но увеличивается число вредоносных объек-
тов, обнаруживаемых в глобальной сети; их 
число исчисляется миллиардами, они рас-
пространяются больше, чем 100 млн интер-
нет адресов и ежегодно увеличиваются на  
40 % [1. С. 22].

Анализ научной литературы свидетель-
ствует, что сегодня в мире присутствует два 
основных подхода к обеспечению безопасно-
сти в мировом информационном простран-
стве – это информационная безопасность 
(РФ, Китай и др.) и кибербезопасность (США 
и ее союзники). Несмотря на то, что эти под-
ходы не являются взаимоисключающими, на 
практике они отличны по механизмам реа-
лизации интересов стран в информацион-
ном пространстве. Информационная безо-
пасность более широкое понятие, чем кибер-
безопасность, в том числе рассматриваются и 
технические основы защиты информации, и 
вопросы влияния информации на индиви-
дов,  государство, общество. Исследователь 
П. А. Карасев отмечает важную особенность 
кибербезопасности, которая «… фактически 
«выводит за скобки» проблему вредоносного 
контента и использования ИКТ для оказа-
ния влияния на общественное сознание» [7. 
С 42]. Потребность в поиске баланса между 
обеспечением прав и свобод индивидов, тес-
но связанного с обеспечением национальной 
информационной безопасности выявили и 
последние международные события, так на-
зываемый «эффект Эдварда Сноудена». Та-
ким образом, в США употребляется понятие 
«кибербезопасность», которое в основном 
относится к формированию безопасности 
архитектуры Интернета, в Китае (и в России) 
применяется термин «информационная без-
опасность», который предполагает оказание 
влияния на ограничения распространения 
нежелательной информации [2. С. 28].
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Рассматривая мировые тенденции в обла-
сти информационной безопасности и кибер-
защиты, мы видим, что по данным аналити-
ческой компании «IDC» в 2017 году во всем 
мире расходы на обеспечение киберзащиты 
достигнут $ 81,7 млрд, что на 8,2 % больше, 
чем в 2016 году. К 2020-му объем рынка пре-
высит $ 100 млрд. [4]. По результатам глобаль-
ного исследования корпоративной безопас-
ности компании «Fortinet» можно выделить 
три ключевых фактора, которые способству-
ют формированию информационной безо-
пасности как приоритетного направления. 
Это рост числа международных кибератак 
(WannaCry); рост нарушений безопасности 
(85 % организаций столкнулись с наруше-
ниями в числе доминирующих из которых 
вредоносное ПО и программы-вымогатели –  
47 % респондентов); рост давления со сто-
роны регулирующих структур (требования 
законодательства о защите данных, в том 
числе штрафы за несоблюдение); переход 
к облачным технологиям, цифровая транс-
формация (требуют решения вопросов обе-
спечения безопасности облака) [12].

В соответствии с Доктриной информаци-
онной безопасности РФ 2016 г. она рассма-
тривается как состояние защищенности го-
сударства, общества, личности от внутрен-
них и внешних информационных угроз. 
При этом обеспечиваются: реализация прав 
и свобод индивидов, повышение и поддер-
жание достойного уровня и качества жизни 
граждан, территориальная целостность, су-
веренитет, оборона и безопасность, устой-

чивое социально-экономическое развитие 
страны [3].

Систему обеспечения информационной 
безопасности РФ исследователи С.Е. Корот-
ченко, М.Е. Листопад условно подразделяют 
на три блока. Во-первых, это правовая база; 
во-вторых, информационно-технический 
блок (программное и аппаратное обеспече-
ние); в-третьих, экономический блок (раз-
работка и совершенствование программ, 
средств, методов обеспечения информа-
ционной безопасности) [8. С. 147-148]. Нам 
представляется, что эта структура должна 
быть дополнена и политическим блоком, 
таким как разработка стратегических ори-
ентиров обеспечения этой сферы, взаимо-
действие с членами мирового сообщества 
по снижению негативного влияния ИКТ на 
мировое информационное пространство. 
Важной задачей реализации российской на-
циональной инновационной системы явля-
ется ее интеграция в мировую экономику, 
в регионы, в которых имеются стратегиче-
ские интересы для нашей страны [22. С. 111].  
С.Е. Коротченко, М.Е. Листопад справед-
ливо выделяют следующие сферы россий-
ской экономике, наиболее подверженные 
воздействию информационных угроз: на-
циональная система статистики; кредитно-
финансовая система; системы автоматиза-
ции учета органов исполнительной власти; 
российские предприятия, учреждения, ор-
ганизации, в том числе реализующие фи-
нансовые, биржевые, таможенные сделки [8. 
С. 148].

Рисунок 1 – Доля закрытых расходов в российском бюджете, % [16]
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По оценкам аналитического центра 
«TAdviser», по итогам 2014 года объем рос-
сийского рынка информационной безопас-
ности составил 59 млрд руб. и вырос на 8 %. 
Лидером отечественных компаний в обла-
сти обеспечения информационной безопас-
ности продолжает оставаться «Лаборатория 
Касперского». В пятерку компаний также 
входят «Acronis», «Софтлайн», «Информза-
щита», «Оптима» [5]. Данные РБК свидетель-
ствуют, что засекреченная часть российского 
бюджета в 2018 году останется на отметке в 
17,61 % от общих расходов государственной 
казны. Доля закрытых расходов по разделу 
«Национальная безопасность и правоохра-
нительная деятельность» увеличится до 
38,27 % - максимума с 2007 года, но это будет 
компенсировано сокращением секретных 
частей «гражданских» разделов – «Нацио-
нальная экономика» и «Общегосударствен-
ные вопросы» (рисунок 1) [16, 14].

Секретные расходы по разделу «Нацио-
нальная оборона» в 2018 году останутся на 

уровне чуть ниже 66 %, как и в 2017-м (это 
единственный раздел бюджета, в котором 
секретных расходов больше, чем несекрет-
ных). Закрытые ассигнования увеличились 
по подразделу «Другие вопросы» нацио-
нальной обороны: если в 2017 году их доля 
ожидается на уровне 59% (по показателям 
сводной бюджетной росписи), то в 2018 году 
запланирован 71 %. В федеральном бюдже-
те есть подразделы, засекреченные на 100 % 
или почти на 100 %. Это ядерно-оружейный 
комплекс (раздел «Национальная оборона»), 
где никогда не было открытых расходов; 
подразделы «Органы пограничной службы» 
(100 %) и «Органы безопасности» (99,8%), к 
последним относятся ФСБ, ФСО, Федераль-
ная служба по техническому и экспортному 
контролю (ФСТЭК) (рисунок 2) [16].

Следует отметить предпринимаемые в 
последнее время многочисленные попыт-
ки множества независимых аналитических 
компаний оценки информационной без-
опасности как отдельной экономической 

Рисунок 2 – Доля закрытых расходов на национальную безопасность в бюджете, % [16].
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категории. При этом основной проблемой 
выступает определение ключевых показа-
телей и комплексный анализ взвешенной 
оценки информационной безопасности. Из 
года в год отмечается рост финансирова-
ния в рамках обеспечения информацион-
ной безопасности, что обусловлено ростом 
ущерба от потери данных. С. Е. Коротченко,  
М. Е. Листопад  используют следующие дан-
ные для анализа факторов развития инфор-
мационной безопасности в РФ: степень диф-
ференциации субъектов РФ по показателям 
информационно развития (3,6 в 2011 г., 2,3 –  
в 2014 г.); доля организаций, которые приме-
няют средства защиты информации в гло-
бальных сетях (шифрование: 20111г. – 39,8% 
организаций, 2014 г – 39,3%), электронная 
подпись – 2011 г. – 73,9%, 2014 г. – 76,5%); доля 
населения, которое не использует интернет 
в силу соображений безопасности из общей 
численности россиян (2011 г. – 0 %; 2014 г. – 
2,2%) [6, 8. С. 148].

Подход США к обеспечению кибербезо-
пасности отличен от российского подхода. 
Он основан на понятии «киберпростран-
ство» - это сложная среда, которая не суще-
ствует в физической форме и возникает в 
ходе взаимодействия индивидов, программ-
ного обеспечения (ПО), интернет сервисов с 
использованием устройств и сетей [1, с. 24]. 
М.М. Бескаравайный, А.Л. Татузов отмеча-
ют, что при анализе взаимосвязи киберпро-
странства и инфраструктуры ИКТ, основное 

внимание уделяется не технологиям, а дея-
тельности пользователей [1. С. 24]. Важным 
является то, что главное содержание кибер-
пространства состоит в деятельности людей, 
использующих информационные ресурсы 
и ИКТ инфраструктуру. Киберпростран-
ство можно структурно анализировать через 
триаду его составляющих: информация в ее 
цифровом представлении; техническая ин-
фраструктура, ИКТ, ПО; информационное 
взаимодействие субъектов путем использо-
вания информации, получаемой из сетей 
посредством технической инфраструктуры. 
В стандарте ИСО 27032:2012 кибербезопа-
ность - это обеспечение конфиденциально-
сти, целостности, доступности информации 
в современном киберпространстве.

Безопасность США в информационной 
сфере рассматривается в Стратегии ки-
бербезопаности США 2015 года с широкой 
точки зрения как способность обеспечивать 
безопасность, защищать от кибератак свое 
киберпространство. В доктринальных до-
кументах США киберпространство рассма-
тривается как полноценная сфера ведения 
военных действий, требующая принятия 
серьёзных мер для обеспечения защиты аме-
риканских интересов и противодействия 
угрозам национальной безопасности США 
[18]. Киберпространство определяется как 
глобальная сфера, которая включает в себя 
взаимозависимые сетевые инфраструкту-
ры: Интернет,  телекоммуникационные и 

Рисунок 3 – Динамика бюджетных затрат США на информационные технологии и кибер-
безопасность в млрд долл, % от ВВП [9].

Обеспечение безопасности России и США в информационном и кибер-пространстве
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компьютерные сети. Следует подчеркнуть, 
что речь в этом случае идет, во-первых, о до-
ступности, целостности, конфиденциально-
сти информации, во-вторых, о стабильном 
функционировании среды и инфраструк-
туры. На рисунке 3 показана динамика бюд-
жетных затрат США на кибербезопасность.

Прямые расходы на решение вопросов 
кибербезопасности (такие как брандмауэры 
и разведка угроз) неуклонно растут, при-
ближаясь к 0,1% мирового ВВП и 0,35% ВВП 
США (см. рисунок 3). Эти силы могут стиму-
лировать увеличение: способности атакую-
щих выполнять все более сложные действия 
и рост активов, доступных через сети и, сле-
довательно, уязвимых для атак.

Еще пятьдесят лет назад под эгидой Пен-
тагона агентством исследовательских про-
ектов Advanced Research Projects Agency (ARPA) 
стали разрабатываться программные техно-
логий, которые должны были способство-
вать повышению технологического лидер-
ства США. Созданная в США сеть ARPANET 
первоначально предназначалась для обмена 
информацией в случае возникновения гло-
бального ядерного конфликта между США 
и СССР. Однако уже в то время спецслужбы 
США выделили реальное предназначение 
сети. Первая попытка передачи данных со-
стоялась в 1969 г.; это событие положило на-
чало развитию всемирной паутины. В 1990-м 
году ARPANET прекратила своё существова-
ние в связи с ее поглощением сетью NSFNet. 
Значительным событием было изобретение 
первого веб-браузера worldwideweb, который 
стал определять архитектуру современной 
мировой паутины.

Выход Интернета из тени Министерства 
обороны США, «подключение» к нему мил-
лионов пользователей, размывание перво-
начально сугубо военного предназначения 
США, породило возникновение иллюзии, 
связанной с оценкой Интернета как уни-
кального явления мировой истории, где 
реализуются базовые принципы свободы 
распространения информации и соблюде-
ния прав и свобод личности. Миф о том, что 
интернет не может быть взят под контроль 
и управляться правительственными струк-
турами и спецслужбами опровергает тот 
факт, что фактически вся мировая паутина 
выстроена на двух компонентах: организа-
ция Internet Corporation for Assigned Names and 
Numbers (ICANN), которая отвечает за при-
своение сайтам интернет-адресов и шест-
надцать корневых серверов, большая часть 
которых находится в США. Кроме того, 
ICANN – некоммерческая организация, по-

этому многочисленные попытки «взять» её 
под международной контроль сталкивают-
ся с сопротивлением США. Рассматривая 
систему информационной безопасности за-
падных стран, можно заметить, что большая 
часть информационной инфраструктуры 
находится в руках частного сектора и управ-
ляется им. Это приводит к формированию 
некоторой модели взаимодействия, когда 
государство устанавливает свои правила, 
а граждане, придерживаясь этих правил, 
предпринимают попытки обезопасить себя. 
Следовательно, это идет на пользу США, так 
как это закрепляет позицию американского 
развития системы ИКТ и приводит к зависи-
мости других государств от США.

Таким образом, сегодня наиболее острой 
проблемой в области обеспечения безопас-
ности в информационной сфере является 
хранение большой информации о личных 
данных граждан государств, которые они 
предоставляют в глобальной сети Интернет. 
Персональные данные пользователей высту-
пают своего рода параметрами, по которым 
можно оценивать состояние и динамику 
развития общественных систем, находить 
уязвимые места и оказывать на них давле-
ние. Отсюда вытекает, что информация но-
сит глобальный характер. А персональные 
данные можно использовать в различных 
целях, в том числе и с целью накопления и 
последующего использования информации 
для проведения пропаганды. 

Разные подходы к обеспечению безопас-
ности РФ и США демонстрируют и их под-
ходы к анализу информационных угроз и 
средств защиты от них [19, 20]. На рисунке 
4 показаны основные угрозы информацион-
ной безопасности РФ и кибербезопаности 
США.

Следует отметить, что политика безопас-
ности США в информационной сфере обу-
словлена совокупностью факторов. И прежде 
всего, это объективное превосходство страны 
как по уровню развития ИКТ, так и по степе-
ни «присутствия» в киберпространстве (по 
официальным документам США – это «но-
вый театр военных действий»), что оказыва-
ет значительное влияние на формирование 
структуры мировой политики. Одним из 
свидетельств этого выступают вскрывшиеся 
и подтверждённые факты шпионажа и слеж-
ки, осуществляемые Агентством националь-
ной безопасности США в Интернет сети. 
Для специалистов они не стали открытием, 
но способствовали акцентированию внима-
ния на проблеме обеспечения безопасности 
человека, активизации политического дис-
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курса на международном и национальном 
уровнях.

В различных международных соглаше-
ниях выделяется триада, источники между-
народных информационных угроз: терро-
ристические группы, киберпреступники, 
государства. Следует подчеркнуть, что в 
рамках ООН неоднократно рассматрива-
лись вопросы борьбы с киберпреступно-
стью. Резолюция ГА ООН (4.12.2000) рас-
крывает основные направления борьбы с 
киберпреступлениями: обязанность стран 
обеспечивать на уровне национального за-
конодательства борьбу с этими правонару-
шениями; кооперация с правоохранитель-
ными органами при расследовании исполь-
зования ИКТ в преступных целях; судебное 
преследование  с координацией на мировой 
арене всеми государствами [13]. Принятие 

в 2001 г. Советом Европы Конвенции по ки-
берпреступности стало воплощением этих 
направлений. Однако поскольку Конвенция 
была разработана ограниченным числом 
представителей из западных стран, она име-
ет особенность, связанную с реализуемым 
подходом обеспечения кибербезопаности. 
В ст. 32 (в) Конвенции присутствует поло-
жение, предусматривающее возможность 
проводить следственные мероприятия в 
сфере информационной инфраструктуры 
страны без наличия на это ее согласия. Это 
положение стало препятствием в ратифика-
ции Конвенции отдельными странами. Так, 
например, Россия не подписала эту конвен-
цию, не были согласованы приемлемые для 
РФ условия трансграничного доступа к ком-
пьютерным системам. Однако Россия пред-
ложила свой проект кибербезопасности, 

Рисунок 4 – Угрозы информационной безопасности РФ и кибербезопаности США [3; 14; 9]
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объясняющий то, что на современном этапе 
«регулирование» не охватывает в должном 
объёме отношения в области киберпростран-
ства как составляющей информационного  
пространства [15].

Следует подчеркнуть, что формирова-
ние и развитие мирового информационного 
пространства привело к наращиванию гео-
политического влияния путём использова-
ния ИКТ с целью информационного воздей-
ствия на массовое сознание, общественный и 
государственный порядок в разных странах, 
например, для смены в них политического 
режима [16, 17]. Сегодня США предприни-
мают значительные усилия для преобра-
зования информационного  пространства 
«под себя», в среду, создающую возможно-
сти свободной реализации преимуществ 
ИКТ для обеспечения своих национальных 
интересов. Другими словами США стремят-
ся сохранить контроль над управлением 
Интернетом, рискуя лишиться свободного 
доступа в информационное пространство 
других стран, потерять политическое и эко-
номическое влияние [10, 14]. Другие же стра-
ны выступают за интернационализацию 
управления Интернетом и контроль функ-
ций ICANN на международном уровне.

Сегодня угрозы, которые связаны с ис-
пользованием ИКТ в военно-политических и 
военно-стратегических целях исходят из ми-
рового информационного пространства. В 
последние годы они стали мощным дестаби-
лизирующим фактором, который определяет 
направленность международных отношений. 
Необходимо отметить, что, признавая невоз-
можность обеспечения кибербезопасности в 
одиночку, США проводят активную работу 
по сплочению союзников вокруг их понима-
ния  кибербезопасности, развития информа-
ционной инфраструктуры, использования 
ИКТ в военно-политических целях. При этом, 
понимая всю сложность системы глобального 
информационного пространства, США со-
трудничают по некоторым вопросам обеспе-
чения безопаности в информационной сфе-
ре с другими странами, принимают участие 
работе Группы правительственных экспертов 
ООН по достижениям в сфере информатиза-
ции и телекоммуникаций в контексте между-
народной информационной безопасности. 
Это даёт надежду на согласование основных 
принципов международной информацион-
ной безопасности, разработку в перспекти-
ве единых международных норм поведения 
стран в киберпространстве.
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Ensuring  security  of  the  Russian  Federation  and  the  
United  States  in  the  information  and  cyber  space:  
legal,  political  and  economic  aspects

Introduction. The issue of ensuring state secu-
rity, including security in the information sphere, 
is critical in the current conditions for the develop-
ment of global information space, which is deter-
mined by the country’s long-term national interests 
in protecting interests of society, individuals and 
state from external and internal information threats. 
Ensuring state security in information sphere is be-
coming significantly relevant in connection with the 
increased number of cyber attacks, cyber espionage, 
theft of information, disclosure of information con-
stituting state secrets, interference with privacy, etc. 
Protection of world community and countries from 
the use of information space by terrorist groups for 
criminal purposes, the use of information technolo-
gies for military or peaceful purposes by influenc-
ing mass consciousness are particularly important. 
The goal of the research is to explore law, political, 
economic mechanisms, and specifics of the countries’ 
approaches to ensuring state security in the informa-
tion space. 

Materials and methods. The implementation 
of the research tasks was achieved through the study 
of official documents, including Doctrine of Infor-
mation Security of the Russian Federation (2016), 
Cybersecurity Strategy of the USA (2015), UNGA 
Resolution No. 55/63 of 4 December 2000 “Com-
bating the Criminal Use of Information Technolo-
gies”, Convention Council of Europe on Cybercrime 
(2001). The research methodology is based on system 
approach; law and statistical methods.

Results. The article analyzes approaches to en-
suring security in the global information space - 
cyber security and information security; contains 
analysis of world trends in the field of cyber defense, 
Russian market of information security; comprehen-
sive analysis of the American approach to ensuring 
cyber security and ensuring system of information 
security in Russia; threats to Russia’s information 
security and the USA’s cyber security. 

Discussions and conclusion. Today threats 
related to the use of ICT for military-political and 
military-strategic purposes come from global infor-
mation space, and in recent years, they have become 
a powerful destabilizing factor that determines the 
focus of international relations. This requires the 
development of a legal framework and an interna-
tional system for monitoring the global information 
security.
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