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Введение. В статье рассматривается проблема кибер-
безопасности топливно-энергетического комплекса (ТЭК) 
России в условиях цифровой трансформации отрасли, обо-
значенной в Энергетической стратегии РФ до 2050 года. 
Обоснована актуальность темы в связи с ростом числа ки-
бератак на критическую инфраструктуру и недостаточно-
стью существующих нормативных механизмов.

Материалы и методы. Методологическую основу со-
ставляют сравнительно-правовой анализ, формально-юридический и систем-
ный подходы, с опорой на документы стратегического планирования РФ и меж-
дународные нормативные акты (США, ЕС, КНР).

Результаты исследования. Выявлен пробел в российском законодатель-
стве: отсутствие специального закона о кибербезопасности объектов ТЭК. Про-
анализированы положения действующих нормативных актов, установлено их 
фрагментарное и отрасле-нейтральное применение. Приведён анализ зарубеж-
ных моделей - NERC CIP (США), директивы NIS 2 (ЕС) и законодательства 
КНР.

* Лобанов Сергей Александрович, доктор юридических наук, доцент, заведующий кафедрой правового 
регулирования ТЭК МГИМО МИД России, Москва, Россия
e-mail: lobanov-sa.lobanov@yandex.ru
ORCID ID: 0000-0001-9685-8172

** Назарова Азиза Улугбековна, кандидат юридических наук, старший преподаватель кафедры правового 
регулирования ТЭК МГИМО МИД России, Москва, Россия
e-mail: nazarazizaa@gmail.com
ORCID ID: 0000-0003-3136-1143

*** Найденов Андрей Андреевич, магистрант МГИМО МИД России, Москва, Россия
e-mail: a_naidenov21@mail.ru 
ORCID ID: 0009-0001-8865-6834

DOI 10.24833/2073-8420-2025-2-75-26-34

ПРАВОВОЕ  ОБЕСПЕЧЕНИЕ 
КИБЕРБЕЗОПАСНОСТИ   
ТОПЛИВНО-ЭНЕРГЕТИЧЕСКОГО  КОМПЛЕКСА  
РОССИИ  В  КОНТЕКСТЕ  РЕАЛИЗАЦИИ  
ЭНЕРГЕТИЧЕСКОЙ  СТРАТЕГИИ  ДО  2050  ГОДА

Сергей Лобанов*
Азиза Назарова**

Андрей Найденов***

Article УДК: 341 

ПРАВО  В  СОВРЕМЕННОМ  МИРЕ



27№2(75)/2025

Введение

Цифровая трансформация топливно-
энергетического комплекса (ТЭК) 
приносит отрасли несомненные пре-

имущества, повышая эффективность управ-
ления и мониторинга. Вместе с тем растущая 
зависимость энергетической инфраструк-
туры от информационных технологий по-
рождает новые киберугрозы, способные на-
нести ущерб энергетической безопасности 
государства. Энергетическая стратегия Рос-
сийской Федерации на период до 2050 года 
(утв. распоряжением Правительства РФ от 
12 апреля 2025 г. № 908-р) прямо указывает 
на необходимость достижения “цифровой 
зрелости” процессов в энергетике при одно-
временном обеспечении управляемости и 
безопасности объектов критической инфор-
мационной инфраструктуры (КИИ) в сфе-
рах энергетики1.

Исследование

Цифровизация ТЭК и новые киберугрозы
Активное внедрение цифровых техно-

логий в ТЭК сопровождается появлением но-
вых угроз, на которые традиционные меры 
безопасности не всегда рассчитаны. Ин-
фраструктура энергетики (электростанции, 
сети, нефтегазовые объекты, трубопроводы) 
становится мишенью не только физических 
диверсий, но и кибератак – злонамеренных 
воздействий через ИТ-системы управления. 
Отказ автоматизированных систем может 
привести к масштабным авариям, наруше-
нию энергоснабжения регионов, экологи-
ческим катастрофам и экономическим по-

терям. Современные киберугрозы для энер-
гетики включают: проникновение вредонос-
ного ПО в системы промышленного управ-
ления (SCADA/АСУ ТП), ransomware-атаки 
(вымогательство с шифрованием данных), 
атаки на цепочки поставок ПО и оборудо-
вания, DDoS-атаки на сетевую инфраструк-
туру, а также целенаправленные действия, 
подкрепляемые ресурсами иностранных 
государств (так называемые APT-кампании).

Показателен кейс атаки на трубопро-
водную компанию Colonial	Pipeline в США 
(май 2021 года). В результате заражения сетей 
компании вирусом-вымогателем DarkSide 
оператору пришлось превентивно отклю-
чить ключевые системы управления трубо-
проводом, что привело к полной остановке 
транспортировки топлива по крупнейше-
му магистральному трубопроводу США на 
пять дней. [2] Colonial Pipeline обеспечивает 
около 45% потребностей Восточного побе-
режья США в топливе, поэтому кибератака 
вызвала локальный топливный кризис и вы-
нудила власти ввести режим чрезвычайного 
положения. [3] Данный инцидент, крупней-
ший для нефтегазовой инфраструктуры 
США, продемонстрировал, что уязвимости 
информационных систем критических объ-
ектов ТЭК непосредственно угрожают эко-
номике и безопасности общества. Другой 
пример – атаки на саудовские нефтехими-
ческие объекты с применением вредоноса 
Triton (2017) и т.д. – подтверждает глобаль-
ный характер проблемы.

В условиях цифровизации отечествен-
ного ТЭК подобные риски актуальны и для 
России. Доктрина энергетической безопас-
ности РФ 2019 года относит к числу основ-
ных вызовов низкий уровень защищенности 

Обсуждение и заключение. Предложена концепция специального федераль-
ного закона о кибербезопасности объектов ТЭК, основанная на принципах превен-
тивности, устойчивости, ответственности и отраслевой специфики. Сделан 
вывод о необходимости скорейшей законодательной регламентации в целях обе-
спечения энергетической безопасности России.

1 Распоряжение Правительства РФ от 12 апр. 2025 г. № 908-р // Офиц. интернет-портал правовой информации. 
2025. 14 апр. № 0001202504140013. URL: https://pravo.gov.ru/proxy/ips/?docbody=&nd=0001202504140013 
(дата обращения: 16.04.2025).
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объектов ТЭК от актов незаконного вмеша-
тельства2, к которым в современных реали-
ях следует отнести и компьютерные атаки. 
Ущерб от реализации киберугроз в энерге-
тике потенциально выражается в наруше-
нии надежного энергоснабжения потреби-
телей, срыве экспортных контрактов, под-
рыве экономической стабильности и техно-
логического суверенитета страны. Таким 
образом, защита критически важных объек-
тов топливно-энергетического комплекса от 
кибератак выступает неотъемлемой частью 
понятия энергетической безопасности и 
требует адекватного правового обеспечения.

В рамках Энергетической стратегии РФ 
до 2050 года, утверждённой Распоряжением 
Правительства № 908-р от 12.04.2025, одним 
из ключевых направлений развития топлив-
но-энергетического комплекса (ТЭК) назва-
но внедрение цифровых технологий, вклю-
чая искусственный интеллект, автоматиза-
цию, а также развитие сквозных цифровых 
решений3. Стратегия предусматривает реа-
лизацию не менее 36 особо значимых проек-
тов импортозамещения в цифровой сфере 
(2022–2023 гг.), а также этапную цифровую 
трансформацию с достижением технологи-
ческого лидерства к 2050 году. Однако, при 
всей масштабности цифровизации, в стра-
тегии отсутствует упоминание механизмов 
кибербезопасности, что подтверждает не-
обходимость разработки специального фе-
дерального закона, устраняющего данный 
пробел.

Нормативно-правовая база РФ в сфере  
кибербезопасности объектов ТЭК

Доктрина информационной безопас-
ности Российской Федерации (утв. Указом 
Президента РФ от 5 декабря 2016 г. № 646)4 
задаёт общую стратегическую рамку обеспе-
чения национальной безопасности в инфор-
мационной сфере. В ней подчёркивается 

приоритет защиты критически важных 
информационных инфраструктур (КИИ) 
и необходимость совершенствования зако-
нодательства для предотвращения компью-
терных атак на объекты экономики. Однако 
сама по себе Доктрина носит доктринально-
программный, а не нормативно-обязываю-
щий характер и не содержит отраслевой де-
тализации применительно к топливно-энер-
гетическому комплексу.

Аналогичным статусом обладает Док-
трина энергетической безопасности Россий-
ской Федерации (утв. Указом Президента 
РФ от 13 мая 2019 г. № 216)5, выступающая 
ключевым документом стратегического пла-
нирования в сфере ТЭК. В ней энергетиче-
ская безопасность определяется как состоя-
ние защищённости экономики и населения 
от угроз в сфере энергетики, при котором 
обеспечивается удовлетворение внутренне-
го спроса и выполнение экспортных обяза-
тельств. В числе угроз зафиксированы тех-
нологические риски, включая отставание 
в разработке и внедрении современных 
средств защиты, а также недостаточная за-
щищённость объектов ТЭК от незаконного 
вмешательства. Хотя кибератаки прямо не 
упомянуты, их правовая природа как раз-
новидности информационно-коммуника-
ционных угроз очевидна в современном 
контексте.

Отдельного внимания заслуживает 
Энергетическая стратегия Российской Фе-
дерации на период до 2050 года (утв. рас-
поряжением Правительства РФ от 12 апреля 
2025 г. № 908-р)6, в которой цифровизация 
отрасли, внедрение ИИ и автоматизирован-
ных систем управления признаны одними 
из ключевых векторов развития ТЭК. Доку-
мент ориентирован на достижение техноло-
гического лидерства к 2050 году и подчёрки-
вает приоритет формирования устойчивой, 
надёжной и управляемой энергосистемы. 

2 См. п. 20, д) Доктрины энергетической безопасности Российской Федерации, утв. Указом Президента РФ  
от 13 мая 2019 г. № 216. // Собрание законодательства Российской Федерации. 2019. № 20. Ст. 242. 

3 Энергетическая стратегия Российской Федерации на период до 2050 года : утв. распоряжением Правитель-
ства РФ от 12 апр. 2025 г. № 908-р. – М., 2025. – 107 с. – С. 12, 15, 61–62.

4 Указ Президента РФ от 5 дек. 2016 г. № 646 «Об утверждении Доктрины информационной безопасности 
Российской Федерации» // Собрание законодательства РФ. 2016. № 50. Ст. 7074

5 Указ Президента Российской Федерации от 13 мая 2019 г. № 216 «Об утверждении Доктрины энергети-
ческой безопасности Российской Федерации» // Собрание законодательства Российской Федерации. 2019.  
№ 20. Ст. 2421

6 Распоряжение Правительства Российской Федерации от 12 апр. 2025 г. № 908-р «Об утверждении Энер-
гетической стратегии Российской Федерации на период до 2050 года» // Офиц. интернет-портал право-
вой информации. 2025. 14 апр. № 0001202504140013. URL: https://pravo.gov.ru/proxy/ips/?docbody=&
nd=0001202504140013 (дата обращения: 16.04.2025)
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Однако, несмотря на амбициозные цели 
цифровой трансформации, Стратегия 
не содержит нормативных механизмов обе-
спечения кибербезопасности энергетиче-
ских объектов.

Таким образом, все три упомянутых до-
кумента: Доктрина информационной без-
опасности, Доктрина энергетической без-
опасности и Энергостратегия-2050 - форми-
руют стратегическую нормативно-полити-
ческую основу, однако не обладают прямым 
регулирующим действием. Они обозначают 
векторы и цели государственной полити-
ки, создавая политико-правовые предпо-
сылки для последующего нормативного 
закрепления соответствующих институтов 
в специализированных законах и подзакон-
ных актах. Отсутствие такого закрепления 
на сегодняшний день и составляет один из 
ключевых вызовов правовому обеспечению 
кибербезопасности объектов ТЭК.

В настоящее время нормативно-право-
вая база кибербезопасности критически 
важных объектов в РФ включает ряд фе-
деральных законов и подзаконных актов 
общего и отраслевого характера. Базовым 
является Федеральный закон от 26.07.2017 г. 
№ 187-ФЗ “О безопасности критической 
информационной инфраструктуры Рос-
сийской Федерации”7. Он впервые в рос-
сийском праве ввел понятие критической 
информационной инфраструктуры и уста-
новил обязанности ее субъектов по обеспе-
чению безопасности значимых объектов 
КИИ. К объектам КИИ, согласно закону, от-
несены информационные системы, инфор-
мационно-телекоммуникационные сети и 
автоматизированные системы управления в 
ряде жизненно важных сфер, включая энер-
гетику (также топливно-энергетический 
комплекс прямо назван в Постановлении 
Правительства РФ от 08.02.2018 г. № 127 в 
перечне отраслей КИИ8). Закон № 187-ФЗ 

обязывает владельцев значимых объектов 
КИИ создавать системы обеспечения без-
опасности таких объектов и поддерживать 
их функционирование9.

В целом, 187-ФЗ заложил фундамент 
правового режима кибербезопасности кри-
тической инфраструктуры. Однако он но-
сит отраслево-нейтральный характер и уста-
навливает единые требования для всех сфер 
(энергетика, транспорт, связь, финансы и 
т.д.), не учитывая специфику отдельных от-
раслей. Кроме того, ряд положений закона 
требует дальнейшей детализации на уровне 
подзаконных актов (стандарты безопасно-
сти, порядок категорирования и взаимодей-
ствия, ответственность и т.п.), что в полной 
мере еще не реализовано. Эти моменты мож-
но отнести к правовым пробелам текущей 
системы.

Отдельно следует рассмотреть Феде-
ральный закон от 21.07.2011 г. № 256-ФЗ 
«О безопасности объектов топливно-энерге-
тического комплекса»10. Кибербезопасность 
напрямую в тексте не упоминается. Тем не 
менее закон предписывает принятие требо-
ваний обеспечения безопасности объектов 
ТЭК и говорит об информационном и науч-
но-техническом обеспечении безопасности 
ТЭК11. В период с 2011 г. в закон вносились 
изменения, однако акцент по-прежнему 
сделан на предотвращении физических 
угроз (охрана периметра, контрольно-про-
пускные режимы, категорирование по уро-
ну при терактах и авариях). Таким образом, 
специализированный “отраслевой” закон о 
безопасности объектов ТЭК пока не инте-
грирует аспекты кибербезопасности.

Другие нормативные акты также затра-
гивают вопросы информационной безопас-
ности в энергетике косвенно. Федеральный 
закон от 27.07.2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и о 
защите информации»12 устанавливает об-

7 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфра-
структуры Российской Федерации» // Собр. законодательства РФ. 2017. № 31 (ч. I). Ст. 4736

8 Постановление Правительства Российской Федерации от 8 февр. 2018 г. № 127 «Об утверждении Правил 
категорирования объектов критической информационной инфраструктуры Российской Федерации, а также 
перечня показателей критериев значимости объектов критической информационной инфраструктуры Россий-
ской Федерации и их значений» // Собрание законодательства Российской Федерации. 2018. № 8. Ст. 1204

9 См. ст. 10, п. 1 Федерального закона от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информа-
ционной инфраструктуры Российской Федерации»

10 Федеральный закон от 21 июля 2011 г. № 256-ФЗ «О безопасности объектов топливно-энергетического ком-
плекса» // Собр. законодательства РФ. 2011. № 30 (ч. I). Ст. 4604

11 Там же, см. ст. 3. 
12 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о за-

щите информации» // Собр. законодательства РФ. 2006. № 31 (ч. I). Ст. 3448;
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щие принципы защиты информации и обя-
занность обладателей информационных си-
стем принимать меры по предотвращению 
несанкционированного доступа. Он создает 
правовую базу для защиты любых информа-
ционных систем, включая системы предпри-
ятий ТЭК, однако носит рамочный характер. 
Федеральный закон от 03.12.2011 г. № 382-
ФЗ «О государственной информационной 
системе топливно-энергетического ком-
плекса»13 создал Государственную информа-
ционную систему ТЭК (ГИС ТЭК) – центра-
лизованный банк данных о производстве, 
потреблении и передаче энергоресурсов. 
Хотя основной акцент Закона – информа-
ционное обеспечение отрасли, косвенно он 
поднимает вопросы безопасности собира-
емых данных и доступа к ним. Очевидно, 
что успешное функционирование ГИС ТЭК 
требует защиты от несанкционированно-
го вмешательства, но специальных норм об 
этом в законе нет.

Итак, анализ действующего законода-
тельства РФ выявляет правовой пробел: от-
сутствует специальный правовой акт, по-
священный именно кибербезопасности объ-
ектов ТЭК. Имеющаяся система регулирова-
ния фрагментирована: один закон (187-ФЗ) 
охватывает только значимые объекты КИИ 
и не учитывает отраслевую специфику; 
другой (256-ФЗ) охватывает объекты ТЭК, 
но лишь в контексте физической безопас-
ности; остальные акты дают лишь общие 
положения. Это затрудняет формирование 
целостного режима защиты именно для 
критически важных энергетических объек-
тов – не всех ИТ-систем подряд, а ключевых 
элементов энергетической инфраструктуры 
(генерирующие мощности, сети, нефте- и 
газопроводы, хранилища и т.п.), от стабиль-
ной работы которых зависит энергетическая 
безопасность. Кроме того, отсутствуют за-
крепленные на уровне закона специальные 
механизмы обеспечения кибербезопасно-
сти в отрасли – такие как обязательная сер-
тификация используемых на объектах ТЭК 
средств информационной безопасности, ре-
гулярные аудиты киберзащищенности ком-
паний ТЭК независимыми органами, отрас-
левые центры мониторинга киберинциден-
тов и обмена информацией и т. п. Данные 

элементы пока реализуются лишь точечно 
и на основе подзаконных актов (например, 
приказы ФСТЭК по аттестации систем или 
регламенты взаимодействия с ГосСОПКА), 
либо вовсе остаются на уровне рекоменда-
ций. С учетом растущих угроз цифровой 
эпохи, такое положение представляется 
недостаточным.

Международный опыт кибербезопасности 
энергетической инфраструктуры

США одними из первых столкнулись 
с проблемой защиты энергосистем от ки-
беругроз и разработали обязательные от-
раслевые требования. В электроэнергети-
ке действуют стандарты NERC CIP (North 
American Electric Reliability Corporation – 
Critical Infrastructure Protection), являющие-
ся частью национальной системы стандар-
тов надёжности энергосети.

NERC CIP представляет собой комплекс 
требований кибербезопасности, охватываю-
щих все ключевые аспекты: идентификация 
и категоризация критически важных ки-
берсистем, управление политикой безопас-
ности и доступом, обучение и проверка на-
дёжности персонала, защита электронных 
периметров и др. [5]

Ключевая особенность американского 
подхода — обязательность и системная про-
верка: стандарты CIP фактически приравне-
ны к законодательству и регулярно проверя-
ются аудиторами. [6] Эта модель стала реак-
цией на масштабные отключения электро-
энергии и рост киберугроз после 2001 года. 
Также важна роль отраслевых организаций: 
NERC была создана самими энергетически-
ми компаниями под государственным кон-
тролем, что облегчает внедрение требова-
ний и обмен данными об инцидентах.

В ЕС кибербезопасность критической 
инфраструктуры регулируется директи-
вой NIS 2 (Network and Information Security 
Directive 2) – обновлённой версией первой 
директивы 2016 года. Новый правовой акт 
(2022/2555 от 14 декабря 2022 г.) охватыва-
ет 18 критически важных секторов, вклю-
чая энергетику (электроэнергия, нефть, газ, 
теплоснабжение)14.

Государства ЕС обязаны разработать 
национальные стратегии, определить 

13 Федеральный закон от 3 дек. 2011 г. № 382-ФЗ «О государственной информационной системе топливно-
энергетического комплекса» // Собр. законодательства РФ. 2011. № 49 (ч. V). Ст. 7060.

14 NIS2 Directive [Электронный ресурс] // European Commission – Digital Strategy. URL: https://digital-strategy.
ec.europa.eu/en/policies/nis2-directive (дата обращения: 16.04.2025).
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уполномоченные органы и наладить 
сотрудничество на общеевропейском уров-
не (обмен информацией, совместные груп-
пы реагирования). Компании, относящиеся 
к основным или важным операторам крити-
ческой инфраструктуры, обязаны внедрять 
политики информационной безопасности, 
осуществлять контроль доступа, использо-
вать криптографию и физическую защиту, 
регулярно проводить оценку уязвимостей, 
обеспечивать резервирование и планирова-
ние непрерывности, в течение 24 часов уве-
домлять национальные органы о значимых 
инцидентах и подавать финальный отчёт 
и др.

КНР выстроила жёсткую систему ки-
беррегулирования, охватывающую в том 
числе энергетику. Базовый Закон о кибербе-
зопасности (принят в 2016 г., вступил в силу 
1 июня 2017 г.) устанавливает требования к 
защите сетей и информации, с особым вни-
манием к критически важной информаци-
онной инфраструктуре (КВИИ): энергетика, 
транспорт, финансы, госуправление и др.

Ключевые положения Закона касаются 
локализации данных – обязательное хране-
ние внутри страны, вывоз — только с разре-
шения регулятора; контроля закупок – про-
дукты и услуги в сфере информационной 
безопасности подлежат сертификации госу-
дарством; и обязательных аудитов – не реже 
одного раза в год с передачей отчётов в над-
зорные органы [1. C. 153].

Модель дополняется принятыми в 2021 
году Положением «О защите безопасности 
ключевой информационной инфраструк-
туры» и Законом «О безопасности данных», 
которые конкретизируют требования к опе-
раторам. Таким образом, Китай выстраива-
ет централизованную вертикаль кибербе-
зопасности, где государство координирует, 
проверяет и наказывает15. С одной стороны, 
это обеспечивает высокий уровень защиты, 
с другой – увеличивает издержки и ограни-
чивает доступ к иностранным технологиям. 

На фоне рассмотренного международ-
ного опыта становится очевидно, что Рос-
сия пока не имеет аналогичного целостного 
нормативного акта, посвященного кибер-
безопасности именно в сфере энергетики. 
Наличие правовых пробелов создает риски 

несогласованности действий и недоста-
точного уровня защиты. Можно выделить 
несколько ключевых аргументов в пользу 
разработки и принятия специального феде-
рального закона о кибербезопасности объ-
ектов ТЭК. 

Энергетика как стратегическая отрасль 
требует особого правового режима защиты. 
Объекты ТЭК — электростанции, сети, ме-
сторождения, трубопроводы - критически 
важны для экономики и жизнеобеспечения. 
Кибератаки на них способны вызвать се-
рьёзные последствия для национальной без-
опасности. Поэтому необходима отраслевая 
спецификация норм, выходящая за рамки 
общего регулирования безопасности КИИ.

Современные угрозы размывают грани-
цы между физической и цифровой безопас-
ностью. Закон №  256-ФЗ ориентирован на 
защиту от физических посягательств, но не 
охватывает ИТ-системы. Между тем кибера-
така может привести к реальному техноген-
ному ущербу. Требуется единый подход к 
безопасности энергетических объектов как 
целостных технологических систем.

Энергостратегия-2050 и Доктрина энер-
гетической безопасности фиксируют цели 
цифровизации и необходимость защиты 
КИИ. Однако их реализация невозможна без 
конкретных правовых механизмов. Специ-
альный закон призван превратить стратеги-
ческие установки в обязательные правовые 
нормы.

Такой закон станет основой для раз-
работки подзаконных актов и технических 
стандартов. Он зафиксирует принципы ре-
гулирования, компетенции органов власти 
и обязанности субъектов, обеспечив норма-
тивную базу для отраслевых требований к 
киберзащите.

Принятие закона повысит ответствен-
ность энергетических компаний и сформи-
рует корпоративную культуру информа-
ционной безопасности. В нём могут быть 
предусмотрены обязательные системы ИБ, 
требования к квалификации персонала, ме-
ханизмы аудита и санкции за нарушения.

Закон также обеспечит выполнение 
международных обязательств России в 
сфере кибербезопасности критической ин-
фраструктуры и облегчит международное 

15 Закон КНР о безопасности данных (Data Security Law, 2021) [Электронный ресурс] // CNLegal.ru. URL: https://
cnlegal.ru/china_economic_law/china_data_security_law_2021/ (дата обращения: 16.04.2025); Положение о 
безопасности критической информационной инфраструктуры КНР (2021) [Электронный ресурс] // CNLegal.
ru. URL: https://cnlegal.ru/china_economic_law/critical_information_infrastructure_security_2021/ (дата обраще-
ния: 16.04.2025).
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сотрудничество, в том числе в рамках со-
вместных учений и обмена информацией 
об инцидентах.

Учитывая эти аргументы, разработка 
проекта федерального закона о кибербе-
зопасности объектов ТЭК представляется 
своевременной и необходимой. Ниже пред-
лагаются возможные принципы, механизмы 
и формы, которые целесообразно включить 
в такой закон, с опорой на выявленные луч-
шие практики.

Целью предлагаемого закона является 
формирование целостной правовой модели 
защиты критически важной энергетической 
инфраструктуры от кибератак в условиях 
цифровой трансформации отрасли. Такая 
модель должна обеспечивать устойчивость 
и безопасность функционирования топлив-
но-энергетического комплекса, опираясь на 
стратегические ориентиры, закреплённые в 
Энергетической стратегии до 2050 года.

К основополагающим принципам пред-
лагаемой правовой конструкции относятся 
превентивный подход, при котором безо-
пасность закладывается на этапе проектиро-
вания цифровых систем, а также дифферен-
циация мер защиты в зависимости от уровня 
критичности объектов. Немаловажную роль 
играют комплексность (объединение тех-
нических и организационных механизмов), 
персональная ответственность операторов, 
развитие государственно-частного партнёр-
ства в сфере информационной безопасно-
сти, а также закрепление возможности пре-
следования организаторов кибератак вне 
зависимости от их юрисдикции.

Проект закона должен охватывать объ-
екты ТЭК, отнесённые к критической ин-
формационной инфраструктуре и особо 
значимым объектам отрасли, включая го-
сударственные информационные системы. 
Предполагается, что координацию в сфе-
ре кибербезопасности будет осуществлять 
Минэнерго России во взаимодействии с 
ФСТЭК, ФСБ и, при необходимости, Мин-
цифры. В обязанности операторов объектов 
ТЭК предлагается включить внедрение сер-
тифицированных систем защиты информа-
ции, категорирование ИТ-систем по уровню 
значимости, проведение независимых ауди-
тов, разработку внутренней нормативной 
базы и организацию отраслевого монито-
ринга инцидентов. Органы регулирования 
должны получить право проведения прове-
рок, выдачи предписаний и приостановки 
эксплуатации критически уязвимых систем, 
а также разрабатывать и актуализировать 
технические стандарты защиты.

Важным элементом нормативной кон-
струкции являются меры юридической от-
ветственности и стимулирования: для не-
добросовестных операторов – штрафные 
санкции, для соблюдающих требования – 
государственная поддержка и поощрение. 
Отдельный блок нового закона должен быть 
посвящён международному сотрудничеству 
в сфере противодействия киберугрозам, 
обмену информацией и участию в между-
народных расследованиях. Такая правовая 
модель позволит устранить пробелы дей-
ствующего законодательства и обеспечить 
необходимый уровень киберзащиты в стра-
тегически важной отрасли.

Заключение

Цифровизация ТЭК, будучи одним из 
приоритетов Энергетической стратегии РФ 
до 2050 года, требует синхронного развития 
правовых механизмов защиты отрасли от ки-
беругроз. Проведенный анализ показал, что 
несмотря на наличие в России базового зако-
нодательства о безопасности информации и 
критической инфраструктуры, в его приме-
нении к энергетическому сектору имеются 
пробелы. Международный опыт - от строгих 
стандартов NERC CIP в США до комплексно-
го законодательства Китая и нормативов ЕС 
- демонстрирует необходимость специаль-
ных мер для обеспечения киберустойчиво-
сти энергетики. Российская правовая система 
энергетического права в силу объективных 
факторов пока отстает в этом вопросе, одна-
ко обладает потенциалом для быстрого раз-
вития, опираясь на уже заданные стратегиче-
ские ориентиры и наработки других стран. 
Разработка и внедрение специального феде-
рального закона о кибербезопасности объек-
тов топливно-энергетического комплекса по-
зволит устранить нормативные лакуны и соз-
дать условия для надежной защиты критиче-
ски важной энергетической инфраструкту-
ры. Предложенная в статье правовая модель 
предусматривает установление четких обя-
занностей для субъектов ТЭК, введение меха-
низмов сертификации цифровых решений, 
обязательных аудитов информационной 
безопасности, мониторинга инцидентов и 
гибкой системы подзаконного регулирова-
ния. Данная модель отвечает требованиям 
времени и основана на сочетании лучших 
зарубежных практик с учетом российских 
реалий. Ее реализация обеспечит необхо-
димый уровень защищенности отечествен-
ного ТЭК от киберпреступников, повысит 
устойчивость экономики и энергетическую 
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безопасность государства. Кроме того, это 
станет вкладом России в формирование меж-
дународных стандартов кибербезопасности 
энергетики и укрепит авторитет страны как 

технологически суверенного и ответственно-
го участника глобального энергетического 
сотрудничества.
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LEGAL  SUPPORT  FOR  CYBERSECURITY   
IN  THE  RUSSIAN  FUEL  AND  ENERGY  SECTOR   
IN  THE  CONTEXT  OF  THE  ENERGY  STRATEGY  UNTIL  2050

Introduction. The article addresses the issue 
of cybersecurity in Russia’s fuel and energy sector 
(FES) in the context of digital transformation, as out-
lined in the Russian Energy Strategy until 2050. The 
relevance of the topic is substantiated by the growing 
number of cyberattacks targeting critical infrastruc-
ture and the inadequacy of existing legal instruments.

Materials and methods. The research method-
ology includes comparative legal analysis, formal le-
gal methods, and systemic approaches, drawing upon 
Russian strategic planning documents and interna-
tional legal frameworks (USA, EU, China).

Results of the study. The study identifies a leg-
islative gap in the absence of a dedicated federal law 
on cybersecurity in the FES. The analysis of existing 
Russian laws shows that current regulations are frag-
mented and sector-neutral. Foreign models — NERC 
CIP (USA), NIS 2 Directive (EU), and Chinese cy-
bersecurity legislation — are examined in detail.

Discussion and conclusion. The authors propose 
a conceptual framework for a federal law on cybersecu-

rity in the FES, based on the principles of prevention, 
resilience, accountability, and sectoral specificity. The 
need for prompt legislative action is emphasized as a 
strategic priority for Russia’s energy security.
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