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ОРГАН  ПУБЛИЧНОЙ  ВЛАСТИ   
КАК  КИБЕРФИЗИЧЕСКАЯ  СИСТЕМА

Введение. В статье рассматриваются характеристики органа публичной 
власти как киберфизической системы, а также вызовы, возникающие при рас-
смотрении развития органов публичной власти через данную перспективу. 
Автор анализирует вызовы, с которыми сталкиваются органы публичной вла-
сти, исходя из возможности и необходимости для органов власти не только 
нормативно, но и физически влиять на состояние общественно-экономиче-
ской среды государства. В рамках исследования также описаны возможности, 
связанные с киберфизическим развитием органов публичной власти, и прин-
ципы управления, на основе которых представляется целесообразным планиро-
вать дальнейшую эволюцию органов публичной власти.

Материалы и методы. В ходе написания исследования применялась сово-
купность общенаучных, формально-логических методов (в т.ч. индуктивно-
дедуктивный метод, методы познания и описания) и специальных методов 
(метод контент-анализа, структурно-функциональный анализ и др.).

Результаты исследования. Исследование показало наличие информаци-
онно-технических, кадровых и методологических вызовов в части обеспечения 
развития органов публичной власти как киберфизических систем. Несмотря 
на то, что органы публичной власти обладают признаками киберфизических 
систем, данное понятие в настоящий момент применяется только к произ-
водственным системам. Представляется, что рассмотрение органов публич-
ной власти как киберфизических систем создаст предпосылки для обеспечения 
повышенного внимания к синхронизации уровней цифровой трансформации 
органов публичной власти и развитию механизмов управления.

Обсуждение и заключение. В результате исследования были предложе-
ны принципы, на основании которых могут быть модифицированы меха-
низмы управления органов публичной власти для обеспечения их дальнейшей 
эволюции как киберфизических систем и для повышения эффективности их 
деятельности.
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Введение

На современном этапе цифровые тех-
нологии начинают активно при-
меняться для поддержки принятия 

управленческих решений в органах публич-
ной власти, обеспечения их коммуникаций 
с внешними акторами и при выполнении 
установленных законом задач. Так, в рас-
поряжении органов находится широкий 
спектр цифровых продуктов в диапазоне от 
автоматизированного рабочего места слу-
жащего до информационных систем специ-
ального и общего назначения. В результате 
происходит снижение количества задач, вы-
полняемых непосредственно служащими, 
за счёт увеличения объёмов межмашинного 
взаимодействия. Автоматизация рутинных 
операций, запуск электронных сервисов 
для граждан, развитие возможностей по об-
работке данных в реальном времени и по-
стоянному мониторингу работы цифровых 
систем, обеспечение интероперабельно-
сти государственных и частных систем [17. 
С.  159], а также всё более активное исполь-
зование государственными органами «циф-
ровых теней» и «цифровых двойников» [16. 
С. 263], позволяют заключить, что современ-
ный орган публичной власти обладает при-
знаками киберфизической системы [4. С. 7].

Киберфизические системы широко 
применяются в промышленности, однако 
по мере внедрения технологий, способству-
ющих воплощению концепции «умных го-
родов», способность и необходимость вли-
ять на состояние различного рода физиче-
ских активов предсказуемым и единообраз-
ным способом становится важным атрибу-
том органов публичной власти [8. С. 57-59], 
что обуславливает необходимость обратить 
внимание на уже сформировавшиеся при-
знаки киберфизических систем в органах 
публичной власти и сформулировать пред-
ложения относительно их дальнейшего раз-
вития в данном направлении. В настоящий 
момент органы публичной власти позицио-
нируются как цифровая экосистема1, что де-
монстрирует передовой и осознанный под-
ход к использованию цифровых технологий 
в целях государственного и муниципально-
го управления, но оставляет пространство 
для неоднозначного толкования особенно-
стей связанных с этим процессов.

Важной характеристикой экосистемы, 
в том числе цифровой, является отсутствие 
иерархической координации в системе 
[18. С. 7], что представляется невозможным 
и недопустимым в отношении системы ор-
ганов публичной власти, что делает их пози-
ционирование в качестве кибернетических 
систем более целесообразным. Вместе с тем, 
широкое применение цифровых техноло-
гий для целей государственного управления 
создаёт условия для представления объекта 
управления каждого органа публичной вла-
сти в системе трёх измерений, как единство 
человеческой, физической и информацион-
ной сред. В такой системе управленческие 
решения могут рассматриваться в контексте 
их влияния как на объект управления в це-
лом, так и на каждую среду в отдельности. 
Признание способности органов публичной 
власти при помощи цифровых техноло-
гий оказывать целенаправленное влияние 
на физические объекты также указывает на 
киберфизическую природу современных 
органов публичной власти [4. С. 79].

Рассмотрение органов публичной вла-
сти в подобном ключе позволяет поставить 
вопросы о вызовах, проистекающих из про-
текающей в настоящий момент киберфизи-
ческой трансформации органов публичной 
власти. Кроме того, представляется целе-
сообразным рассмотреть, как организация 
управления в органах публичной власти 
на принципах кибернетики скажется на ис-
полнении органами своих функций.

Исследование

Вызовы для органа публичной власти 
как киберфизической системы

Исходя из предположения о том, что 
современные органы публичной власти 
имеют киберфизическую природу, можно 
выделить ряд фундаментальных вызовов, 
решение которых во многом обусловит воз-
можность решения прочих.

Один из фундаментальных вызовов явля-
ется возникающая вследствие продолжаю-
щихся процессов цифровой трансформации 
необходимость работать не только с оциф-
рованными фактами и неупорядоченными 
массивами данных, генерируемых людьми, 
но и с кратно бо́льшими объёмами дан-
ных, генерируемыми информационными 
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1	 Правительство создает цифровую экосистему государства // Аналитический центр при Правительстве 
Российской Федерации URL: https://ac.gov.ru/news/page/pravitelstvo-sozdaet-cifrovuu-ekosistemu-gosudarst-
va-24395 (дата обращения: 23.12.2025).
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системами, которые во многом не имеют 
человекочитаемой формы [1. С. 132]. Это 
порождает вызовы, связанные с управлени-
ем жизненными циклом этих данных в це-
лях углубления понимания органами пу-
бличной власти процессов, происходящих 
в государстве, и расширения возможностей 
для прогнозирования последствий приня-
тия решений. Принимая во внимание ука-
занные вызовы, а также нарастающую тен-
денцию к переводу взаимодействия государ-
ства и  граждан в цифровое пространство, 
всё более актуальным становится вопрос 
обеспечения безопасности персональных 
данных граждан и информационных систем 
государства [2. С. 106].

В современном обществе человек одно-
временно существует в физическом и вир-
туальном пространстве, причём эти про-
странства взаимно влияют друг на друга – 
степень владения человеком компьютерной 
техникой становится одним из базовых усло-
вий формирования его личности [6. С. 395]. 
Само понятие «личность» также приобрета-
ет цифровое измерение. Можно выделить 
следующие составляющие отражения лич-
ности человека в цифровом пространстве:

1.	 Информация в социальных сетях, 
добровольно размещаемая индивидами;

2.	 Цифровой отпечаток2, формирую-
щий у информационных систем ассоциа-
цию между устройствами и учётными запи-
сями индивида;

3.	 Цифровая идентичность, которая 
понимается как набор атрибутов и разреше-
ний, связанных с учётной записью индиви-
да в рамках той или иной информационной 
системы3;

4.	 Цифровой профиль гражданина, ре-
ализованный как элемент ЕСИА, содержа-
щий фактически весь доступный государ-
ству объём данных о гражданине4.

Таким образом, каждый член общества 
обладает собственным «цифровым двойни-
ком» разной степени наполненности и так 
или иначе осуществляет действия, остав-
ляющие одновременно след в физическом 
и цифровом пространствах.

В данном контексте стоит отметить также 
широкий спектр информации, собираемой 
органами власти о юридических и физиче-
ских лицах как субъектах экономической де-
ятельности. Поскольку деятельность одного 
и того же субъекта может регулироваться 
различными органами, важно обеспечить 
интероперабельность их систем, а также воз-
можность одновременной коллективной ра-
боты над материалами, находящимися од-
новременно в ведении нескольких органов. 
Реализация подобного решения позволит 
более эффективно и оперативно осущест-
влять управление не только субъектами эко-
номической деятельности, но и такими ме-
гасистемами как «умный город» [8. С. 73-74].

Ещё одной фундаментальной проблемой 
является кадровый вопрос. В частности эта 
проблема выражается:

1)	 в дефиците кадров, недофинанси-
ровании, избыточной нагрузке на служа-
щих, непрозрачности процессов професси-
онального и карьерного роста служащих [9. 
С. 291];

2)	 в недостатке средств на реализацию 
запланированных целей5, 6;

3)	 в нехватке вычислительных мощ-
ностей для удовлетворения потребностей 
одновременно государственного и частного 
сектора7;

4)	 в подверженности порядка 49% го-
сударственных гражданских служащих 
синдрому эмоционального выгорания [15. 
С.  138], что негативно сказывается на их 
функциональности и способности работать 
с информацей.

2	 Что такое цифровой отпечаток // Энциклопедия «Касперского» URL: https://encyclopedia.kaspersky.ru/glos-
sary/fingerprint/ (дата обращения: 10.12.2025).

3	 Identity Based Authentication Whitepaper // 1Kosmos: Enterprise Identity Verification URL: https://www.1kosmos.
com/insights/whitepapers/identity-based-authentication/ (дата обращения: 11.12.2025).

4	 Постановление Правительства РФ от 03.06.2019 N 710 «О проведении эксперимента по повышению 
качества и связанности данных, содержащихся в государственных информационных ресурсах» // СПС 
«КонсультантПлюс», ст. 3

5	 Минфин подвел итоги исполнения федерального бюджета в 2024 году // Новости России и мира сегодня — 
последние новости на Коммерсантъ URL: https://www.kommersant.ru/doc/7445104 (дата обращения: 
15.12.2025).

6	 Минфин заявил о проблемах с инвестициями в нацпроекты от компаний // РБК URL: https://www.rbc.ru/econ
omics/22/03/2023/641ac07d9a7947e1915eb29b (дата обращения: 15.12.2025).

7	 ЦОДов на всех не хватит. Гигантская ключевая ставка может привести к дефициту вычислительных 
мощностей в России // CNewsMarket URL: https://market.cnews.ru/news/top/2024-10-29_tsodov_na_vseh_ne_
hvatitgigantskaya (дата обращения: 15.12.2025).
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Кроме того, на эффективности деятель-
ности служащих органов публичной власти 
негативно сказывается необходимость вруч-
ную формировать многие виды отчётности, 
а также продолжать работать с большими 
объёмами документов на бумажных носи-
телях, что связано с неравномерностью про-
цесса цифровой трансформации органов 
публичной власти [3. С. 175].

Ряд исследователей видят решение неко-
торых из перечисленных проблем в реинжи-
ниринге бизнес-процессов, осуществляемых 
непосредственного служащими, и повыше-
нии эффективности их работы за счёт раз-
вития цифровых компетенций [12. С. 78-79].

Стоит также обратить внимание на про-
блему отсутствия единообразности в подхо-
дах органов публичной власти к цифровой 
трансформации. Как уже было отмечено 
ранее, построение организации как кибер-
физической системы широко распростране-
но в сфере промышленности. Важную роль 
в этом процессе играет система стандартов, 
позволяющая добиться единого подхода 
к цифровой трансформации предприятий. 
В частности, стоит отметить такие стандар-
ты как:

1)	 ГОСТ Р МЭК 61512 – определяет фи-
зическую и процедурную модели производ-
ства, которая востребована киберфизиче-
скими системами предприятий с большим 
разнообразием выходной продукции8. Стан-
дарт со схожей логикой может быть полезен 
для целей упорядочения деятельности 
территориальных подразделений органов 
власти.

2)	 ГОСТ Р ИСО 19439 – 2022 – представ-
ляет собой методологическую основу моде-
лирования предприятия как высокотехно-
логической системы9.

Формирование аналогичным образом 
стандартов, описывающих эталонную мо-
дель органа публичной власти, положи-
тельно бы сказалось на процессе цифровой 
трансформации, поскольку позволило бы 
сократить затраты на определение требуе-
мых параметров информационных систем 
и  программно-аппаратных комплексов 
и  обеспечить единообразие цифровой ар-
хитектуры органов публичной власти, 
что будет гарантировать интероперабель-
ность их систем и прозрачность процессов, 

связанных с управлением делами общества. 
Наличие такого стандарта также позволило 
бы производителям более рационально ис-
пользовать собственные ресурсы для целе-
вых разработок.

Однако необходимо учитывать специфи-
ку природы органов публичной власти. В их 
деятельности можно выделить два контура 
управления - внутрисистемный (управле-
ние собственным персоналом и территори-
альными подразделениями/подведомствен-
ными организациями) и внешний (управле-
ние процессами и явлениями общественной 
жизни). И если в случае с первым контуром 
очевидна устойчивая строго иерархиче-
ская природа взаимоотношений субъекта 
и  объекта управления, то в случае со вто-
рым контуром очевидна необходимость 
его развития на принципах положительной 
обратной связи, поскольку главная цель су-
ществования органов публичной власти  – 
не просто управление различными сферами 
жизнедеятельности общества, но служение 
его интересам. Вместе с тем избыток пози-
тивных воздействий неизбежно негативно 
скажется на устойчивости системы управ-
ления. Дополнительно стоит отметить, что 
специально созданные органами публичной 
власти каналы обратной связи с населением 
не являются единственным источником по-
зиции граждан относительно деятельности 
органов публичной власти – граждане ак-
тивно высказываются по данному вопросу 
в Интернете.

Аналогичная ситуация складывается 
и  в  вопросах международного сотрудниче-
ства. Многополярность, к которой стремит-
ся Российская Федерация в международ-
ном пространстве, подразумевает наличие 
широкого спектра позиций, мнений, а 
также официальных и неофициальных 
высказываний, которые необходимо учи-
тывать при проработке решений между-
народного характера. Вместе с тем, чтобы 
обеспечить отражение   результатов между-
народного сотрудничества Российской Фе-
дерации во  внутренней политике также 
требуется проведение скоординированных 
действий государственных органов и обе-
спечение их взаимодействия с  негосудар-
ственными структурами. Аналогичным об-
разом такое взаимодействие потребуется 

8	 ГОСТ Р МЭК 61512-1-2016. «Управление серийным производством. Часть 1. Модели и терминология». М.: 
Стандартинформ, 2016.

9	 ГОСТ Р ИСО 19439-2022. «Интеграция предприятия. Основа моделирования предприятия». М.: Российский 
институт стандартизации, 2022.
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для обеспечения оперативного, системного 
и  эффективного реагирования на любые 
изменения в геополитической обстановке. 
Отдельно представляется целесообразным 
отметить возможности для сотрудничества 
в рамках БРИКС и ЕАЭС, которые могут воз-
никнуть при развитии органов власти как 
киберфизических систем. В частности, раз-
витие технологий машиночитаемого и  ма-
шиноисполняемого права [13. С. 61-62] мог-
ло бы позволить автоматизировать меропри-
ятия по регулированию трансграничных 
платежей и обеспечению движения товаров 
между государствами-участниками, а также 
упростить проведение иных нормативных  
процедур.

Помимо вышеизложенного, ещё один 
фундаментальный вызов связан с кибербе-
зопасностью. Принимая во внимание то, что 
объекты информационной инфраструкту-
ры государства постоянно находятся под 
угрозой многосферного враждебного воз-
действия, необходимо обеспечить макси-
мальную степень независимости состояния 
программно-аппаратной составляющей ор-
ганов публичной власти от внешней среды. 
Определённо, необходимы как общедоступ-
ные, так и специализированные каналы свя-
зи с ведомствами, однако они должны быть 
изолированы от основной системы и пере-
давать только минимально необходимый 
набор данных. Представляется, что цифро-
вая инфраструктура органа власти должна 
иметь эшелонированную структуру, чтобы 
не допустить возможности нанесения кри-
тического ущерба в случае инцидентов, 
в том числе с намеренным участием служа-
щих органов публичной власти.

Наравне с внедрением специализиро-
ванных программно-аппаратных решений 
необходимо проводить образовательную 
работу с персоналом в целях недопущения 
вовлечения служащих в противоправную 
деятельность. Кроме того, представляется 
целесообразным организовать мониторинг 
отклонений действий персонала от их стан-
дартного либо утверждённого регламен-
том шаблона поведения в цифровой среде 
органа власти. Сотрудники также должны 
иметь возможность доложить об известных 
им инцидентах либо о своих подозрениях 
относительно того, что они стали жертвами 
техник социальной инженерии, причём со-
трудников стоит мотивировать на подобные 
доклады путём поощрения либо освобожде-
ния или смягчения ответственности в слу-
чае если инцидент произошёл по их вине 
[5. С. 5].

Принципы развития органа публичной 
власти как киберфизической системы

В вопросах развития органа публич-
ной власти как киберфизической системы 
первоочередным вопросом является выбор 
стратегического подхода к данному процес-
су. Поскольку органам власти необходимо 
поддерживать бесперебойное исполнение 
своих функций и предоставлять результаты 
предсказуемого качества в предсказуемые 
сроки обеспечивая при этом безопасность 
сведений, составляющих охраняемую за-
коном тайну, наиболее целесообразно бу-
дет придерживаться стратегии улучшений, 
описанной В.Л. Квинтом. При таком под-
ходе на основании системного анализа со-
стояния функциональных подразделений 
органов и процессов и результатов их взаи-
модействия будет возможно сформулиро-
вать оптимальный путь развития органа на 
основе доказавших свою эффективность но-
вых технологий и с учётом необходимости 
обеспечить равномерное развитие системы 
органов публичной власти в целом [7, с. 42].

Для обеспечения внутренней предсказуе-
мости хода реализации стратегии и миними-
зации влияния хаоса на работу органа вла-
сти, необходимо обеспечить эффективность 
системы контроля путём обязательной ин-
теграции любых управленческих решений 
с «памятью организации», для чего, в свою 
очередь, необходимо на системной основе 
проводить работу по анализу внутриорга-
низационного взаимодействия и результа-
тов интерпретации исполнителями разного 
уровня получаемых сообщений из разных 
источников. Таким образом будет возможно 
понять фактическое состояние механизмов 
исполнения органом своих функций, оце-
нить благоприятность существующих ру-
тин или результаты репликации или имита-
ции новых для органа рутин [10. С. 157-173].

При непосредственной реализации раз-
работанной стратегии, а также при непо-
средственном осуществлении органами 
власти своих функций кибернетический 
подход к управлению позволит, с одной 
стороны, обеспечить поддержание стабиль-
ности системы на основании отрицатель-
ной обратной связи [14. С. 33]. Однако в то 
же время невозможно избежать эволюции 
объектов управления. В этом случае органам 
власти в ходе собственной эволюции пред-
ставляется целесообразным придерживать-
ся принципа необходимого разнообразия, 
основой для реализации которого помимо 
собственных заключений руководства орга-
на может являться обратная связь субъектов 
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управления. Следовательно, для достижения 
реального эффекта от сигналов обратной 
связи обязательно соблюдение принципа 
необходимости разрушения детерминизма, 
т.е. готовности и способности как отдельно 
взятого органа, так и системы в целом, ме-
нять свою структуру или связи между свои-
ми элементами при наступлении некоторых 
условий. Соответственно, при проектировке 
эталонного облика ведомства целесообразно 
придерживаться принципа блочности, что-
бы обезопасить систему от рисков потери 
способности реализовывать какие-либо из 
своих функций в процессе трансформации 
[11. С. 47-50].

Одной из ключевых характеристик ор-
гана публичной власти как киберфизиче-
ской системы должна стать его сетецентрич-
ность – каждый актив ведомства, в том числе 
находящиеся в конкретный момент времени 
при исполнении должностных обязанностей 
сотрудники должны быть экстерриториаль-
но доступны для взаимодействия и привле-
чения их к решению возникшей ситуации, 
причём под решением понимается в первую 
очередь уточнение ситуации и оценка акту-
альности и срочности принятия её в работу.

В рамках такой киберфизической систе-
мы человек может выполнять следующие 
функции:

1.	 Принятие наиболее важных управ-
ленческих решений – решений стратегиче-
ского характера, а также решений, связан-
ных с возможными негативными послед-
ствиями для прав и свобод граждан, а также 
с рисками в области национальной безопас-
ности и финансовыми рисками;

2.	 Обучение системы решению неопре-
делённых задач – поскольку на этапе созда-
ния системы невозможно исчерпывающим 
образом определить все возможные ситуа-
ции, которые возникнут в ходе эксплуата-
ции, участие человека необходимо в случа-
ях, когда система неспособная с достаточной 
степенью уверенности принять решение;

3.	 Точечное корректирующее воздей-
ствие в случае неудовлетворительного ре-
зультата работы системы;

4.	 Взаимодействие с внешней средой 
в случаях, когда система по каким-либо при-
чинам не может получить корректные дан-
ные.

Определённо, что приведённый пере-
чень функций человека в рамках органа 
публичной власти как киберфизической 
системы не является исчерпывающим, но 
представляет собой минимально необходи-
мый набор, который позволит гармонично 

усовершенствовать возможности органов 
публичной власти по решению своих задач, 
сократив при этом потребность в кадровых 
ресурсах.

Заключение

Дальнейшее развитие системы органов 
публичной власти через рассмотрение их 
как киберфизических систем позволит бо-
лее эффективно управлять процессами 
цифровой трансформации и впоследствии 
более эффективно управлять общественно-
экономическими процессами внутри стра-
ны, а также расширить возможности для 
международного сотрудничества.

Сочетание кибернетического и синерге-
тического подходов к управлению позволит 
диверсифицировать сигналы обратной свя-
зи и таким образом обеспечивать сочетание 
гибкости и предсказуемости в деятельности 
органов публичной власти. Вместе с тем, 
развитие механизмов управления с  опорой 
на положения теории эволюционного управ-
ления позволит более эффективно внедрять 
новые технологии и новые рабочие практи-
ки, а также более точно реагировать на сиг-
налы, поступающие из внешней среды.

Важно отметить, что развивающаяся ки-
берфизическая природа органов публич-
ной власти неразрывно связана с расту-
щими требованиями к кибербезопасности 
в виду наличия постоянной угрозы со сторо-
ны иностранных государств и преступных 
группировок. Как следствие, для минимиза-
ции рисков необходимо обеспечить сочета-
ние программно-аппаратного компонента 
безопасности с образовательной и контроль-
но-надзорной работой с персоналом.

В заключение стоит отметить, что при-
знание киберфизической природы органов 
публичной власти и принятие решения об 
их дальнейшем развитии в формате сети ки-
берфизических систем – это серьёзный зако-
нодательный, технологический, компетент-
ностный и ресурсный вызов, с которым Рос-
сийской Федерации неизбежно надлежит 
столкнуться, поскольку вопросы скорости, 
качества, эффективности использования 
ограниченных и сокращающихся ресурсов, 
в том числе человеческих, в долгосрочной 
перспективе будут становиться всё более 
актуальными и будут играть всё бо́льшую 
роль в вопросах благополучия граждан, обе-
спечения суверенитета и национальной без-
опасности Российской Федерации, а также 
в  формировании справедливого многопо-
лярного мира.
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Introduction. The article examines the charac-
teristics of a public body as of a cyber-physical system 
as well as the challenges emerging upon consider-
ing public bodies from such perspective. The author 
analyses challenges that public bodies encounter due 
to necessity to influence on socio-economic environ-
ment not only in legal terms, but also physically. 
The study also encompasses the opportunities deriv-

ing from cyber-physical of public bodies and the gov-
ernance principles that appear to be reasonable for 
planning further evolution of public bodies.

Materials and methods. The article relies on a 
set of general scientific, formal-logical methods (in-
cluding methods induction and deduction, of cognition 
and description) and special methods (content analysis 
method, structural and functional analysis etc.).

PUBLIC  INSTITUTION   
AS  A  CYBER-PHYSICAL  SYSTEM
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Results of the study. The study has uncovered a 
number of challenges regarding IT, cadre and meth-
odology support of public bodies evolution as of cy-
ber-physical systems. Despite public bodies showing 
signs of being cyber-physical systems this concept is 
currently applied only to manufacturing systems. 
The study suggests that considering public bodies as 
cyber-physical systems shall foster synchronisation 
of public bodies digital transformation levels and the 
development of management mechanisms.

Discussions and conclusion. In conclusion the 
basic principles for the modification of public bod-
ies governance mechanisms are provided to support 
public bodies evolution as cyber-physical systems 
and to boost their efficiency.
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